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Voorwoord

Beste lezer,

Voor u ligt de afstudeerscriptie “Defensie gaat voor safe”. Deze scriptie is het resultaat van het
onderzoek uitgevoerd bij een groot IT-programma van het Ministerie van Defensie. Dit IT-programma
moet zorgen voor de vernieuwing van de generieke [T-infrastructuur van het Ministerie van Defensie.
Een nieuwe, geavanceerde IT-infrastructuur die van de Nederlandse krijgsmacht een hoogwaardige,
informatiegestuurde organisatie moet maken. Dit complexe IT-programma is, op advies van Bureau
|CT-toetsing, opgeknipt in kleinere blokken (deelprojecten) om zo de beheersbaarheid mogelijk te
vergroten. Het IT-programma wordt uitgevoerd door middel van een Publiek-Private-Samenwerking.
Deze hoge ambitie kan alleen gerealiseerd worden wanneer er sprake is van effectief
risicomanagement binnen een goede samenwerking.

Deze scriptie is geschreven in het kader van het afstuderen aan de Master Risicomanagement van de
faculteit “Behavioural Management and Social sciences” van de Universiteit van Twente. De Master
Risicomanagement heeft bijgedragen aan het vormen van een eigen visie op over hoe om te gaan met
bedrijffsmatige en maatschappelijke risico’s.

De scriptie is geschreven in opdracht van het Ministerie van Defensie, voor deze Frans Hendriksen en
Ton van der Sanden. Onder begeleiding vanuit de Universiteit door dr. ir. M. Th. Van Staveren MBA
(Martin) en Prof. dr. M.E. (Maria) lacob. Mede door hen heb ik met veel plezier en enthousiasme het
proces van het uitvoeren van onderzoek doorlopen. Ik wil de begeleiders bedanken voor de prettige
begeleiding en ondersteuning bij het uitvoeren van dit onderzoek. Ondanks alle COVID-maatregelen is
het gelukt met regelmaat contact te houden en de voortgang te bewaken. Het onderzoek heeft
plaatsgevonden tussen april 2021 en februari 2022. Ik kijk terug op een leerzame én intensieve periode.
Ook wil ik alle respondenten bedanken die hebben meegewerkt aan dit onderzoek. Zonder die
medewerking had het onderzoek nooit voltooid kunnen worden.

Ten slotte wil ik in het bijzonder mijn echtgenote en kinderen bedanken voor de onvoorwaardelijke steun
tijdens de duur van de gehele opleiding. Ik ben mij er terdege van bewust dat ik door het studeren ook
veel van hun geduld en begrip gevraagd heb. Ik zal de komende tijd met plezier het taxién van en naar
de sportclubs op mij nemen. Zij hebben mij vaak geholpen om toch door te zetten, het bieden van liefde,
heel veel koffie en begrip.

Ik wens u veel leesplezier,

Koen Lodewijk

Elst, 15 april 2022
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Samenvatting

Het Ministerie van Defensie gaat door middel van een groot programma haar generieke IT-
infrastructuur vervangen. De ontwikkelingen in de markt op IT-gebied gaan razendsnel en Defensie
verwacht niet snel genoeg daarop te kunnen anticiperen zonder de kennis en ervaring vanuit de
markt. Het IT-programma wordt daarom uitgevoerd met een marktpartij, een Publiek-Private-
Samenwerking. Veel IT-projecten van de overheid zijn mislukt, sterk uit de tijd gelopen of zijn een
stuk duurder uitgepakt. Om die situatie te voorkomen heeft de overheid door het Bureau ICT-
toetsing dit IT-programma laten beoordelen. Een van de aanbevelingen vanuit dat onderzoek om de
slaagkans van het IT-programma te vergroten is het inbedden van risicomanagement tot op het
hoogste niveau.

Het doel van dit onderzoek is om bepalen welke risicomanagement methode binnen de context van
het IT-programma en de Publiek-Private-Samenwerking past. Onderzoek uitgevoerd bij de
Directoraat-Generaal Politie toonde aan gezien de politieke- en maatschappelijke-druk die er op de
Politieorganisatie de standaard Risicogestuurd Werken aansluit. De politieorganisatie heeft
overeenkomsten met het Ministerie van Defensie. Daarom is de volgende onderzoeksvraag
opgesteld: In hoeverre is Risicogestuurd Werken de geschikte risicomanagementmethode om toe te
passen binnen het IT-programma van Defensie dat via Publiek-Private-Samenwerking wordt
uitgevoerd?

Daarnaast onderzoeken op welke manier de risicomanagementstandaard eventueel aangepast
en/of gemodificeerd kan worden om binnen deze Defensieorganisatie toepasbaar te zijn. Is het een
kwestie van: one size fits all of moet er nog getweakt worden? Dit onderzoek maakt gebruik van een
wetenschappelijke literatuurstudie, het bestuderen van interne documentatie, het afnemen
individuele interviews en focusgroep gesprekken om antwoord te geven op de onderzoeksvraag.

Het resultaat van dit onderzoek is een ontwerp voor risicomanagement genaamd: “Risicogestuurd
Werken 2.0”. Dat ontwerp is een modificatie, een verrijking van het bestaande Risicogestuurd
Werken concept van Martin van Staveren (2017). Het legt expliciet de focus op een zestal essentiéle
brondocumenten én het inbedden van cruciale beslismomenten. Dit ontwerp is meerde malen
geévalueerd en zodoende op de perceptie en behoefte van de eindgebruikers afgestemd. Het
ontwerp zorgt voor de professionalisering van risicomanagement, de sleutelfactor als het gaat om
het behalen van projectdoelstellingen.

De conclusie is dat de Risicogestuurd Werken standaard geschikt is voor het IT-programma. Het
ontwerp Risicogestuurd Werken 2.0 draagt 0.a. bij aan de bewustwording over de onzekerheden
van het IT-programma en aan de vergroting van de veerkracht van het gehele IT-programma. Het
definitieve ontwerp kan worden ingezet voor een eenduidige toepassing van risicomanagement
binnen het gehele IT-programma. Waardoor de effecten van onzekerheden op de doelstellingen als
vanzelfsprekend leidend zijn en Nederland een stap dichterbij is bij een veilige IT-infrastructuur in



oorlogs- en vredestijd. Op de volgende pagina is het resultaat van het ontwerp te zien. Eventueel
vervolgonderzoek kan gaan over de implementatievoorwaarden aan risicomanagement.



SUB -Project doelstellingen
(1) doelen bepalen

Programma

. Stakeholders
van eisen

Risico Risico
tolerantie registratie
afspra proces

afsprake

Risico
acceptatie
proces

Risico proces
afspraken

@ ...
‘ = Beslissing

M -rroce

| =Database

iteratief aanpassen

Mitigerende maatregelen

Pl aanpassen of
(4) risico's beheersen p

stoppen

JRisico's identificeren

proces beschrijving

Onacceptabel

(3) Risico's classificeren Risico acceptatie

proces beschrijving

VASTLEGGEN

Mitigerende acties evalueren
ico register (5)
(6) overdracht

Register SUB-project opleveren
aanpassen vcor

future references

ing

eigen afbeeld

Noot



1. Inleiding

“‘Het Ministerie van Defensie staat voor vrede en veiligheid, in Nederland en daarbuiten. De
krijgsmacht levert een bijdrage aan de stabiliteit en vrijheid in de wereld” (Rijksoverheid, z.d.).
Digitale systemen spelen een steeds grotere rol bij het verkrijgen van inlichtingen, militair optreden
en het waarborgen van onze veiligheid. Een cyberaanval kan grote gevolgen hebben, zowel politiek,
militair als economisch op deze schaal. “Cyber is inmiddels een volwaardig domein binnen het
militair optreden” (MIVD, 2019). De Nederlandse krijgsmacht moet ten alle tijden kunnen vertrouwen
op haar IT-infrastructuur bij het optreden in oorlogs-en vredestijd. Beschikbare en betrouwbare
digitale systemen en mensenlevens zijn steeds meer met elkaar verbonden. Omdat er steeds meer
[T-middelen nodig zijn voor de communicatie en IT-middelen ingebouwd worden in moderne
wapensystemen. De recente ontwikkelingen aan de grens van Oekraine geven aan hoe belangrijk
het is om de veiligheid, robuustheid en beschikbaarheid van de IT-infrastructuur op het hoogste
niveau te hebben.

Het Ministerie van Defensie gaat de IT-infrastructuur vervangen door middel van een Information
Technology (IT) programma. Het IT-programma is omvangrijk, het bestaat uit meer dan 40
deelprojecten. Het doel van het IT-programma is dat de IT-infrastructuur op het niveau komt dat
nodig is om ook in de toekomst veilige en betrouwbare IT-infrastructuur te waarborgen voor de
Nederlandse krijgsmacht. De IT-infrastructuur bestaat uit datacenters, netwerken, werkplekken en
voorzieningen voor beheer en beveiliging. Het is een van de grootste en complexste IT-
programma'’s in de geschiedenis van het Ministerie van Defensie. Het programmaresultaat moet een
robuust, geavanceerde IT-infrastructuur opleveren die van de Nederlandse krijgsmacht een
hoogwaardige, informatiegestuurde veilige organisatie moet maken.

De wijze waarop Defensie het IT-programma gaat uitvoeren is een Publiek-Private-Samenwerking
(hierna PPS genoemd). Een PPS tussen het Ministerie van Defensie als de opdrachtgever (de
overheid) en een marktpartij als zijnde de private sector (de markt). De reden om het IT-programma
met de markt samen uit te voeren is het gevolg op de ontwikkelde visie op IT uit 2015. Defensie
concludeerde in 2015 dat ze de markt nodig heeft om de IT-infrastructuur te vernieuwen. Omdat de
ontwikkeling in de markt op IT-gebied en cyber razendsnel gaat en Defensie verwacht daarop niet
snel genoeg te kunnen anticiperen zonder de kennis en ervaring vanuit de markt. Het grote en
complexe IT-programma, met naar verwachting een looptijd van minimaal 10 jaar, wordt via een
PPS-constructie opgepakt.

Het is algemeen bekend dat de overheid en complexe IT-projecten niet goed samengaan.
Overheden staan bekend om falende IT-projecten die slecht beheerst worden. Dit heeft diverse
keren breed uitgemeten in diverse media gestaan. Enkele voorbeelden hiervan zijn de langdurende
SAP-implementatie van Defensie, het elektronisch patiéntendossier en de invoering van de OV-
chipkaart. Daarnaast bestaat er veel onderzoek over de gekozen uitvoeringsvorm, de PPS
constructie. Met name onderzoeken naar de risico’s in PPS projecten. Veel onderzoekers



identificeerden daarbij significante risicofactoren bij de manier van PPS-projectuitvoering vanwege
onder andere de tegenstrijdige belangen van beide partijen (Love, Liu, Matthews, Sing, & Smith,
2015; Osei-Kyei & Chan, 2015).

De Tweede Kamer heeft al meerdere onderzoeken opgestart om mogelijke miljarden verspillingen te
onderzoeken bij IT-projecten van de overheid. Om die reden is het Bureau ICT-toetsing (BIT) in
2015 opgericht. Het BIT is een adviesorgaan dat I(C)T-projecten bij de overheid toetst op risico’s en
slaagkans, en geeft adviezen rechtstreeks aan de verantwoordelijke bewindspersoon of de Eerste of
Tweede Kamer om de projecten te verbeteren (BIT,2020). De overheid ontving in mei 2016, april
2018 en juni 2019 negatieve BIT-adviesrapporten over het IT-programma van Defensie. In oktober
2020 verscheen een BIT-adviesrapport waarbij er, onder voorbehoud van strikte aanbevelingen, een
positief advies gegeven werd voor de uitvoering. Omdat men toen tevreden was over de mate
waarop het IT-programma de eerdere adviezen heeft opgevolgd. Een van de cruciale openstaande
aanbeveling uit het laatste rapport, is het inbedden van een risicomanagementproces tot op het
hoogste hiérarchische niveau. Om de risico’s van dit complexe IT-Programma beheersbaar te
maken. Het BIT rapport (2020) beschrijft dan ook dat Defensie een risicomanagementsysteem moet
opzetten dat niet alleen de uitvoering van het IT-programma afdekt, maar ook de wisselwerking met
alle andere activiteiten binnen Defensie. Op het hoogste niveau moet het stuurorgaan deze risico’s
gaan managen (BIT, 2020).

Het is evident dat het risicomanagementproces van dit IT-programma vraagt om een
kwaliteitsverbetering. Omdat IT-projecten van de overheid onder een vergrootglas liggen door
slechte resultaten uit het verleden en door de gekozen, mogelijk risicovolle PPS. Het
risicomanagementsysteem moet bijdragen aan de programmadoestellingen, zodat de resultaten
vanuit dit IT-programma zorgt voor de digitale gereedheid van Defensie. Het is in ieders belang dat
het IT-programma zijn doelstellingen haalt. Het is belangrijk dat het risicomanagementsysteem een
meewerkende factor is voor het IT-programma, in tegenstelling tot wat tot nu toe is gebleken bij
dergelijke overheidsprojecten. Dus dit IT-programma heeft risicomanagement nodig omdat het een
PPS betreft en het een IT-programma van de overheid is waarvan BIT heeft gesteld dat het een van
de voorwaarden is om falen te voorkomen.

Eerder onderzoek, door van der Molen (2015) bij de Directoraat-Generaal Politie, toonde aan dat
gezien de VUCA-wereld! en de politieke- en maatschappelijke-druk die er op de Politieorganisatie
staat het van groot belang is dat risicomanagement aansluit op de dynamiek van de organisatie. Het
onderzoek stelt dat afhankelijk van de complexiteit, ambiguiteit en onzekerheid waarin een
organisatie zich beweegt, er andere strategieén nodig zijn dan traditioneel risicomanagement voor
succesvol risicomanagement. De politieorganisatie heeft overeenkomsten met de
Defensieorganisatie. Dat onderzoek bij de Politie is aanleiding geweest om te gaan onderzoeken of
de daarin aanbevolen standaard Risicogestuurd Werken, ook aansluit op het IT-programma van
Defensie. Risicogestuurd Werken is het toepassen van de zes generieke risicoprocesstappen in
werkprocessen (van Staveren, 2017, p.79). De 6 generieke stappen die van Staveren benoemd zijn:

1 Deze afkorting staat voor volatiliteit of beweeglijkheid, uncertainty of onzekerheid, complexiteit en ambiguiteit (van Staveren, 2009)
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(1) doelen bepalen, (2) risico’s identificeren, (3) risico’s classificeren, (4) risico’s beheersen, (5)
risicobeheersmaatregelen evalueren en (6) overdracht risicodossier oftewel de risicorapportage (van
Staveren, 2009). De scope van dit onderzoek zijn dus niet de risico’s van een PPS, maar de wijze
waarop risicomanagement wordt toegepast binnen een PPS. In dit onderzoek wordt daarom
onderzocht in hoeverre de Risicogestuurd Werken standaard een geschikte methode is voor het IT-
programma van het Ministerie van Defensie.

1.1 Onderzoeksdoel en hoofdvraag

Het doel van dit onderzoek is inzicht te krijgen of de beoogde risicomanagementstandaard aansluit
op het IT-programma van Defensie. Het concept Risicogestuurd Werken, is de standaard waarvan
verondersteld wordt dat dit mogelijk aansluit op het IT-programma. Traditioneel risicomanagement
legt zoals het Tayloriaanse scientific management meer de nadruk op planning, controle,
beheershaarheid en systemen en wekt daarmee de illusie van maakbaarheid van organisaties.
Risicogestuurd Werken legt meer nadruk op mens, cultuur, flexibiliteit, leren, aanpassingsvermogen
en de realiteit van begrensde maakbaarheid van organisaties. Dat is de reden om het mogelijke
effect van Risicogestuurd Werken voor het IT-programma te onderzoeken. Risicogestuurd Werken
tilt traditioneel risicomanagement naar het volgende volwassenheidsniveau en kan daarmee
mogelijke zorgen voor betere programmaresultaten. De hoofdvraag die onderzocht wordt luidt:

¢ In hoeverre is Risicogestuurd Werken de geschikte risicomanagementmethode om toe
te passen binnen het IT-programma van Defensie dat via Publiek-Private-
Samenwerking wordt uitgevoerd?

1.1.1 Deelvragen

De deelvragen ontrafelen de hoofdvraag waarbij elke deelvraag een afzonderlijke bijdrage levert aan
het antwoord op de onderzoeksvraag. Dit leidt tot de volgende deelvragen:

1) Op welke manier wordt risicomanagement toegepast binnen IT- en PPS-projecten
volgens de wetenschappelijke literatuur?

2) Hoe wordt risicomanagement toegepast binnen het IT-programma?

3) Op welke manier kan Risicogestuurd Werken worden toegepast op het IT-programma?

4) Wat is de perceptie van de gebruikersgroep om Risicogestuurd Werken als
risicomanagement standaard integraal te gebruiken op het IT-programma?
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2. Methode

Dit is een kwalitatief onderzoek. Dat is terug te vinden op het domein van de vraagstelling, het
gehanteerde onderzoeksdesign, de gebruikte dataverzamelingsmethode, de manier van analyseren
en de output die het onderzoek uiteindelijk oplevert (Mortelmans, 2013). “Kwalitatieve
onderzoeksmethoden zijn uitermate geschikt om mensen, groepen, organisaties en maatschappijen
te onderzoeken” (van Aken & Berendsen, 2018 p.153). Vanwege de aard van de doelstelling, het
verkrijgen van inzicht met betrekking tot toepassing van Risicogestuurd Werken, wordt de
kwalitatieve onderzoek aanpak gehanteerd. Kwalitatief onderzoek wordt toegepast om de
onderzoeker te vertellen hoe (proces) en waarom (betekenis) dingen voorkomen zoals ze zijn
(Schindler, 2019, p.124). Dus het uitzoeken hoe en waarom bepaalde zaken georganiseerd zijn
zoals ze zijn, en wat de behoefte is om het anders, dan wel beter te organiseren.

De Design Science Research Methodology for Information Systems benadering van Peffers,
Tuunanen, Rothenberger en Chatterjee (2007) is de toegepaste onderzoeksmethode. Zie figuur 1
voor een overzicht van de stappen binnen deze methode. De Design Science Research
Methodology for Information Systems methodologie, kent zes stappen: Identificeren probleem &
motiveren, definiéren doelstellingen van een oplossing, ontwerp & ontwikkeling, demonstratie,
evaluatie, en communicatie (Peffers et al, 2007). Het proces is zo ingericht dat het iteratief
toegepast kan worden, oftewel, zodra de onderzoeker denkt een oplossing te hebben gevonden
voor een probleem, dan kan deze oplossing worden getoetst en geévalueerd om vervolgens weer
een aanpassing te doen aan het ontwerp of concept. Dat proces kan zich blijven herhalen tot het
opgelost is of voldoet (Peffers et al., 2007).

Figuur 1 Design Science Research Methodology for Information Systems
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Noot. Overgenomen uit “A design science research methodology for information systems research”,
door Peffers et al., 2007, Journal of management information systems, 24 (3), 45-77.
(https://doi.org/10.2753/MIS0742-1222240302)

Alle aspecten van de methode zijn in dit onderzoek aan bod gekomen. In de onderstaande tabel 1,
is weergegeven welke stap op welke manier terug is gekomen in dit onderzoek.

Tabel 1

De stappen in dit onderzoek toegelicht

Stap DSRM Onderzocht binnen Wat

Identify problem & motivate Deelvraag 1 Probleembeschrijving en motivatie
voor het uitvoeren van het
onderzoek vanuit de
opdrachtgevers.

Define objectives of a Deelvraag 1,2 en 3 Literatuurstudie, bestuderen van

solutions interne documenten. Gesprek met

projectleden en programmaleden.
Afnemen van individuele

interviews.
Design & development Deelvraag 3 en 4 Opstellen van doelstellingen en
(her)ontwerpen van de methode.
Demonstration & Evaluation. | Deelvraag 4 Focusgroep, met de experts de

aanbevolen wijze van RM
besproken en geévalueerd op de
toepasbaarheid.

Communication Deelvraag 4 Het publiceren van het
onderzoeksrapport en overdragen
aan de opdrachtgevers.

Om de tweede stap: Define objectives of a solution, uit te voeren en het vinden van de geschikte
literatuur niet op het toeval te laten berusten, reproduceerbaar te maken en methodisch aan te
pakken is er gekozen om een veelgebruikte standaard te gebruiken. Deze standaard is ontwikkeld
door Eisenberg en Berkowitz (1990) en heet het Big6 stappenplan. Het Big6 stappenplan is een
procesmodel van zes stappen om een informatieprobleem aan te pakken. Voor een meer
gedetailleerde uitwerking van de zes stappen zie bijlage 1. Om vanuit de wetenschappelijke
literatuur de deelvragen te beantwoorden is er op deze systematische wijze literatuuronderzoek
gedaan in de databanken Scopus, Web of Science en Google Scholar. Hierbij is gebruik gemaakt
van de volgende zoektermen zowel in het Nederlands en Engels zoals: Risicomanagement, PPS,
(PPP), DBFM en DBFMO. Vervolgens zijn deze zoektermen gecombineerd met de Booleaanse
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zoektermen “OR” en “AND” om artikelen te vinden die relevant zijn voor het beantwoorden van de
onderzoeksvragen. De gevonden artikelen die dateren vanaf 2001 zijn samengevoegd en
gescreend op dubbele artikelen. Dit resulteerde in een eindresultaat van totaal 147 unieke artikelen.
Zie bijlage 2 voor een overzicht van de gebruikte zoekstring. Om tot een selectie van deze artikelen
te komen zijn er in- en exclusiecriteria gebruikt. De overgebleven artikelen zijn systematisch
gescreend waarbij gekeken is of de titel aansloot bij de onderzoeksdoelstelling. Indien de titel leek
aan te sluiten bij het onderwerp is de abstract gelezen. Na deze screening zijn er 32 artikelen
overgebleven die gebruikt zijn bij dit onderzoek. Na selectie van de artikelen zijn er een aantal
statistische basisgegevens verzameld, zoals het jaar van publicatie, het land van analyse,
tijdschrifttitels, citaties per auteur, en de belangrijkste theorieén die gebruikt zijn om PPS te
bestuderen. De geselecteerde artikelen zijn gelezen, inclusief de doelstellingen van het onderzoek,
het raamwerk, de methode, de resultaten en de conclusies. De literatuurstudie is blijkens het
voorgaande op gestructureerde wijze aangepakt.

De fases demonstration en evaluation (tabel 1) zijn gecombineerd uitgevoerd. Waarbij het ontwerp
voor risicomanagement voor het IT-programma besproken is met een focusgroep en gericht
feedback is gevraagd op de beperkingen en mogelijkheden. Bij het bespreken van dit ontwerp zijn
de voorwaarden aan risicomanagement (van Staveren, 2017) zie bijlage 3 als leidraad gehanteerd.
Het doel was het ontwerp te demonstreren en te toetsen op bruikbaarheid. Om vanuit daar
aanpassingen te doen aan het ontwerp. Dit is meegenomen in de uitwerkingen in dit onderzoek. Het
combineren had als voordeel dat er minder tijd gevraagd werd van de respondenten en veel data in
een keer ontvangen werd.

Er is gekozen voor een focusgroep, met representatie vanuit Defensie en de marktpartij als startpunt
voor het afnemen van individuele interviews. Het voordeel van het gebruik van focusgroepen is dat
het meer inzicht geeft in verschillen en overeenkomsten als het gaat om de meningen of zienswijze
van groepsleden (van Aken & Berends, 2018). Een veel genoemd nadeel van het inzetten van
focusgroepen is dat groepsleden mogelijk meer geremd zijn in hun uitingen en daardoor eerder
geneigd zijn onder de druk van een groep mee te praten. Een efficiénte dataverzamelingstechniek
om kwalitatieve gegevens te verkrijgen is het groepsinterview. “Een belangrijk uitgangspunt bij
focusinterview is dat mensen met gemeenschappelijke interesses of dezelfde ervaringen, eerder
bereid zijn hun opvattingen naar voren te brengen en persoonlijke informatie te geven”
(Migchelbrink, 2007, p.216). Door een focusgroep te gebruiken kon er in relatief korte tijd een
grotere groep hun mening en ervaring delen. Het voordeel ervan was dat er ruimte was voor
discussie en het nieuwe inzichten naar voren bracht. Tevens kon de voorgestelde aanpak voor
risicomanagement meteen beoordeeld worden door de groep en aanbevelingen gedaan worden op
de toepasbaarheid en (on)mogelijkheden die de aanpak biedt. Daarmee is er aandacht besteedt aan
het vergroten van de betrouwbaarheid van de vergaarde data.

Er is gekozen vanwege de beperking van een focusgroep, om naast de data en inzichten die de
focusgroep opleverde ook gebruik te maken van individuele interviews. Tijdens de individuele
interviews kan hetgeen dat vanuit de literatuurstudie en gesprekken met de focusgroep
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richtinggevend is geweest, getoetst worden. Dit draagt direct bij aan de betrouwbaarheid en de
construct validiteit, oftewel “meet het instrument datgeen dat het onderzoek nodig heeft?” (van Aken
& Berends, 2018).

Het doel van de interviews is het bevragen van de gewenste situatie aan experts en het verkrijgen
van inzicht op het onderwerp binnen het IT-Programma. Door te interviewen was het mogelijk om in
kaart te brengen hoe het risicomanagement daadwerkelijk tot uiting komt en waar de beperkingen
zitten van de huidige toepassing. Het geeft inzicht in de behoefte van de programma en projectleden
en daarmee het mogelijke verschil tussen de theorie en de praktijk. De vragen zijn gericht op het
verkrijgen van informatie over de manier waarop de partijen de risico’s hebben geanalyseerd, de
methode waarop deze risicoanalyse is uitgevoerd en uiteindelijk de manier waarop daar door de
partiien onderling over is onderhandeld of is gesproken en hoe de gekwantificeerde risico’s
uiteindelijk zijn gealloceerd binnen de samenwerking. Met het verdiepen op die onderwerpen in de
individuele interviews kan de betrouwbaarheid van de data extra worden getoetst. Om betrouwbare
en voldoende data te verzamelen bestaat de respondentengroep uit Defensiemedewerkers en
medewerkers van de marktpartij.

De uitgewerkte interviewverslagen zijn, zoals het bij het kwalitatief onderzoek past, het uitganspunt
van de analyse. Bij de analyse van de kwalitatieve gegevens is de gefundeerde theoriebenadering
zoals Baarda (2009) deze beschrijft de leidraad geweest. De benadering van Baarda (2009),
beschrijft 3 codering fases om zodoende van veel data te filteren naar de antwoorden op de
onderzoeksvraag.

e Open coderen: Het toekennen van steekwoorden aan delen van een tekst.

e Axiaal coderen: Het vergelijken van delen tekst met dezelfde code op verschillen en
overeenkomsten.

o Selectief coderen: Het vinden van centrale begrippen

Door toepassing van deze methode op data komt de data op een hoger abstractieniveau. Als bijlage
zijn toegevoegd om de hoofdtekst te ondersteunen: de interviewguide die is gebruikt bij afname van
alle interviews (bijlage 4) de uitgewerkte interviews (bijlage 5) en de resultaten vanuit de analyse in
Atlast.ti (bijlage 6)

2.1 Bespreking van de gebruikte literatuur

De wetenschappelijke literatuur over risicomanagement bij PPS, gaat met name uit van de lange
termijn infrastructuur contracten. Cui, Liu, Hope & Wang (2018) hebben ook aangetoond met hun
onderzoek dat binnen PPS gerelateerde onderzoeken, dat er met name onderzoek gedaan wordt bij
PPS in bouw- en wegeninfrastructuurprojecten ten opzichte van andere mogelijke PPS-
onderwerpen. Het merendeel van de onderzoeken die gepubliceerd zijn gaan daarom ook over
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Design Build-Finance-Maintain (DBFM) projecten of Design-Build-Finance-Maintain-Operate
(DBFMO) projecten. Dat zijn namelijk termen die gebruikt worden om aan te duiden welke
elementen er van een project door een marktpartij uitgevoerd worden. De nadruk ligt bij deze
onderzoeken met name op de financiéle risico’s van projecten vanuit het perspectief van de
marktpartij. Ook is er veel gevonden over de risico’s van het uitlopen van projecten of onvrede over
het eindresultaat bij de opdracht gevende partij. Osei-Kyei & Chan (2015) hebben onderzoek
gedaan naar studies over kritische succesfactoren sinds de populariteit van PPS in 1990 toenam tot
aan met 2013. Het meest opvallende uit dat onderzoek zijn de geidentificeerde kritische
succesfactoren. Die factoren zijn: Een goede formele risicospreiding en -deling, een gezond privaat
consortium, politieke steun voor het project en het hebben van steun vanuit de maatschappij en een
transparante aanbesteding.

Loosemore en Cheung (2015) hebben onderzocht wat het effect is van het concept Systeem
Denken als oplossing voor het omgaan met onzekerheden bij complexe PPS projecten. Het
onderzoek toont aan dat de complexiteit van projecten van PPS er juist voor zorgt dat risico's
kunnen ontstaan en zich op onvoorspelbare en soms catastrofale manieren kunnen ontwikkelen en
verspreiden. De resultaten tonen aan dat er te veel barriéres zijn voor de toepassing van Systeem
Denken. Dat zijn de belangenconflicten binnen de PPS-projecten, te scherpe contracten waardoor
er geen ruimte meer is voor gesprek. Maar ook de weerstand tegen de verandering en het gebrek
aan tijd en middelen en een onbekende risicodeling. Het onderzoek toont dus aan dat Systeem
Denken geen oplossing is voor het risicomanagement bij een PPS project.

Er is daarnaast onderzoek verricht naar de motieven om een PPS te hanteren bij projecten. Veelal is
het argument hiervoor kostenbesparing, het gebrek aan kennis of het spreiden van de risico’s. Het
toekomstige verwachte gebrek aan kennis is voor Defensie de argumentatie geweest. Zoals te lezen
was in de inleiding. De ontwikkelingen in de IT-branche gaan razendsnel en Defensie ziet de
samenwerking met de markt als oplossing.

Volgens Canoy, Janssen & Vollaard (2001) zijn er kansen en risico’s die inherent zijn aan PPS
projecten. Een risico die ze benoemen is het risico van strategisch gedrag bij de informatie-
uitwisseling in de plannings- en oriéntatiefase. Met strategisch gedrag wordt bedoeld dat men
opzettelijk gedrag inzet om daar later bijvoorbeeld financieel gewin uit te halen. Een ander risico is
het niet bereiken van een gelijkwaardige onderhandelingspositie of het tonen van niet-cooperatief
gedrag in de realisatiefase. De kansen inherent aan PPS zijn volgens dat onderzoek dat je een
betere plankwaliteit bereikt door vroegtijdige informatie-uitwisseling. Daarmee wordt bedoeld dat er
ook sprake kan zijn van openheid en transparantie waardoor je taken en activiteiten juist wel beter
kan plannen. Om dat te bereiken is er een goede vertrouwensrelatie nodig tussen beide partijen.
Een andere kans die benoemd wordt is dat er een hoger rendement van projectonderdelen mogelijk
is door uitruil van prestaties en besparing op de uitvoeringskosten. Dat komt dan door een betere
risicoverdeling. Een PPS zorgt volgens dat onderzoek ook voor een grotere betrokkenheid
(commitment) van de beide partijen. De uitdaging van een PPS is dan ook ervoor te zorgen dat er
voldoende mogelijkheden zijn om niet-cooperatief gedrag tijdig te herkennen en te vermijden. Niet-
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cooOperatief gedrag kan zowel bij de private partij als van de overheid voorkomen. Beide zijn
belangrijk, omdat de overheid net zo goed als private partijen zit met onzekerheid over het gedrag
van andere partijen. Die onzekerheid betekent een extra risico binnen het IT-programma.

De wetenschappelijke literatuur over falende en succesvolle IT-projecten gaan met name over de
wijze waarop het project gemanaged is. Hieruit blijkt dat risicomanagement een van de sleutel
factoren is bij de succesvolle projecten (Kohr, 2007). Binnen dat onderzoek lag de focus op de
klanttevredenheid van IT-projecten. Omdat het volgens hen iets zegt over alle facetten van een
projectoplevering. Kohr (2007) stelt dat het cyclisch uitvoeren van risicomanagement tot de grootste
tevredenheid leidt. Wanneer risico’s expliciete aandacht krijgen tijdens de start, maar vooral ook
tijdens de uitvoering van projecten, vergroot dit de slagingskans van het project. Kohr (2007)
beschrijft dat de winst te behalen is in de wijze waarop er naar risico’s gekeken moet worden, het
moet meer risicobeheersing worden en niet risicomijding.

Recente publicaties over PPS en risicomanagement gaan met name over de versnelde
samenwerking tussen de overheid en marktpartijen tijdens de COVID19 pandemie. Park en Chung
(2021) beschrijven dat, de eerste pandemie in 2015 in Zuid-Korea van het Middle East Respiratory
Syndrome (MERS) virus ertoe geleid heeft dat rampen kunnen leiden tot versnelde innovatie. Er is
tijdens de eerste pandemie veel misgegaan op het gebied van risicobeheersing en de
rampenbestrijding. Er waren tijdens de eerste pandemie namelijk geen afspraken en er bestonden
geen samenwerkingscontracten met de markt en overheid. Die geleerde lessen zijn allemaal
geévalueerd. Dat heeft ertoe geleid dat het beleid met betrekking tot risicomanagement is
aangepast en heeft gezorgd voor samenwerking met de markt. Zuid-Korea was daardoor beter
voorbereid op een volgende pandemie. Zij constateerden ook een toename in het vertrouwen vanuit
de maatschappij in PPS projecten. Net als bij Osei-Kyei & Chan (2015) staat in dit onderzoek
beschreven dat politieke steun, het vertrouwen vanuit de maatschappij en de uitvoering van
risicomanagement weer de kritische sleutelfactoren waren het project tot een goed resultaat te
leiden.

2.2 Theoretisch kader

Deze paragraaf beschrijft de theorieén, ideeén en modellen waarvan kennis is genomen met
betrekking tot het onderwerp. Het kadert hiermee het onderzoek in en laat zien welke keuzes er zijn
gemaakt. Naar aanleiding van het literatuuronderzoek volgt een opsomming van begrippen waarvan
het belangrijk is dat er een eenduidige betekenis gehanteerd wordt binnen het kader van dit
onderzoek. Deze theorie is de basis voor het ontwerp van de oplossing voor de probleemstelling,
hierdoor wordt de oplossing niet intuitief ontworpen maar met behulp van theorie.

Risicomanagement: Er zijn verschillende definities om risicomanagement uit te leggen te vinden.
Deze lijst is een beperkt overzicht van wat er allemaal te vinden is. De definitie die NEN in de ISO
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31000 (2019, p.6) beschrijft is ‘gecodrdineerde activiteiten om een organisatie te sturen en te
beheersen met betrekking tot risico's”. Van de Waal (2019 p.15) stelt: ‘Risicomanagement is het
proces waarmee wordt geprobeerd de onzekerheid rond het behalen van doelstellingen te
managen. Dit proces heeft als doel om ervoor te zorgen dat deze doelstellingen worden bereikt’.
Hopkin, (2018) beschrijft risicomanagement als het in kaart brengen, afwegen en kwantificeren van
risico’s waarna je mitigerende acties (laat) uitvoeren en deze monitort. Kaplan en Mikes (2012)
beschrijven dat risicomanagement te maken heeft met een drie niveaus. (1) De te voorkomen
risico’s (interne risico’s), (2) strategische risico’s en (3) externe risico’s. Gehner (2008) heeft voor
risicomanagement deze definitie: Het identificeren en analyseren van risico’s, het formuleren van de
risicorespons, het implementeren van beheersmaatregelen en het monitoren van de risico’s’. Binnen
dit onderzoek wordt uitgegaan van deze definitie: Risicomanagement is doelgericht, expliciet,
gestructureerd, communicerend en continu omgaan met risico’s (van Staveren, 2017, p.60).

Integraal risicomanagement is risicobeheersing met als uitgangspunt dat alle risico’s en
strategieén in hun samenhang beoordeeld worden. Risicomanagement moet dan gekoppeld zijn aan
de strategie met daarbij het risicoprofiel en de risicobereidheid van een project of organisatie. De
risico’s moeten op een geaccepteerd niveau worden gebracht en gehouden, rekening houdend met
de doelstellingen van de organisatie. Dit betekent dus niet dat alleen de minst risicovolle activiteiten
worden uitgevoerd. Het is een afweging van factoren (Bunte & van Asseldonk, 2005).

Het concept Risicogestuurd Werken is het resultaat van het proefschrift Risk, innovation & change
(van Staveren, 2009). Zoals al eerder beschreven is Risicogestuurd Werken het toepassen van de
zes generieke risicoprocesstappen in werkprocessen (van Staveren, 2017, p.79). De 6 generieke
stappen die van Staveren benoemd zijn: (1) doelen bepalen, (2) risico’s identificeren, (3) risico’s
classificeren, (4) risico’s beheersen, (5) risicobeheersmaatregelen evalueren en (6) overdracht
risicodossier oftewel de risicorapportage (van Staveren, 2009).

De IS031000, gaat uit van drie elementen. Deze drie elementen zijn: de principes, het raamwerk en
het proces die te zien zijn in afbeelding 1. Die elementen kunnen al geheel of gedeeltelijk bij
organisaties aanwezig zijn om de risico’s te managen, maar toch kan het nodig zijn ze aan te
passen, te verbeteren om het managen van risico’s doelmatiger, doeltreffend en consistent te
maken (NEN, 2019).
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Figuur 2 Principes, het raamwerk en het proces

A
REGISTRATIE EN RAPPORTAGE

Raamwerk (hoofdstuk 5} Proces (hoofdstuk 6)

Noot. Overgenomen uit “NEN-ISO 31000+C11”. Door NEN, 2019, p.5
(https://connect.nen.nl/standard/openpdf/?artfile=3621156&RNR=3621156&token=e1105fa2-b5f4-
44ca-8b46-92920f1ee659&type=pdf#fpagemode=bookmarks)

Onzekerheid is onvolledige zekerheid die wordt veroorzaakt door onvermijdelijke variatie en/of
gebrek aan informatie (van Staveren, 2017, p.40)

Risico is een onzekere gebeurtenis met oorzaken, een kans van optreden en effecten op
doelstellingen (van Staveren, 2017, p.47)

Risicoperceptie is de unieke wijze waarop een persoon een risico ziet (van Staveren, 2017, p.53)

Enterprise Risk Management en Traditioneel risicomanagement omvat in beginsel het beheer
van alle risico’s van een organisatie, terwijl het ‘traditionele’ risicomanagement zich voornamelijk
richtte op de verzekerbare risico’s. Enterprise Risk Management zou dus kunnen worden
beschouwd als een verbreding die zowel het traditionele risicomanagement in zich opneemt als ook
andere risicogebieden (Claes, Janicijevi¢ & Lengkeek, 2001, p.21). Conventioneel
risicomanagement heeft onder andere als nadeel dat er met risicogetallen wordt gewerkt. Het wel
bekende kans x gevolg. Daarbij is het gevaar dat een kleine kans met een groot gevolg hetzelfde
getal oplevert als een grote kans en een klein gevolg (van Staveren, 2017, p.52). Dit geeft de schijn
van objectiviteit.

Risicoallocatie is het toedelen van de verantwoordelijkheid voor een risico aan een contractspartij.
Met de risicoallocatie wordt in belangrijke mate het contract tussen opdrachtgever en de uitvoerende
marktpartij ingekleurd. Naast de verantwoordelijkheidsverdeling, de prijs, is de risicoverdeling de
meest sturende variabele van een contract (Ommen, 2009).

Er zijn in de loop der jaren meerdere risicomanagement modellen ontworpen. Hopkin (2018)
beschrijft dat er sinds het begin, in 1995 van het ontstaan van risicomanagementmodellen en
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standaarden, diverse doorontwikkelingen zijn geweest. Met name Canada, Japan, Verenigd
Koninkrijk, en de Verenigde Staten hebben hier een bijdrage aan geleverd. Over het algemeen
verschillen de risicomanagement modellen niet veel qua aanpak.

Het is zoals gezegd, sterk organisatie en doelstelling afhankelijk welke aanpak de meest geschikte
is. Hieronder volgt een opsomming en korte uitleg van de meest gangbare internationale
risicomanagement modellen volgens Hopkin (2018) en volgens 't Hart (z.d.), die tijdens het
vooronderzoek bekeken zijn als mogelijke bijdrage en input voor de oplossingsrichting. Hopkin
(2018) beschrijft dat de Australische Standaard de AS 4360 uit 2004 de meest bekende was, maar
ten gunste van de ISO 31000 is teruggetrokken. PRINCE2 en RISMAN, COBIT en VAL-IT zijn ook
expliciet benoemd omdat ze gericht zijn op IT-programmarisico en of specifiek op IT-omgevingen. 't
Hart geeft op zijn website een overzicht van de tien modellen en standaarden die je moet kennen op
het gebied van risicomanagement.

Committee of Sponsoring Organizations of the Treadway Commission (COSO) is het
risicomanagement model ontwikkeld door The Committee of Sponsoring Organizations of the
Treadway Commission (COSO). Het is een risicomanagement model op basis van een 20-tal
principes. Dit model is sinds de ontwikkeling een aantal keer geactualiseerd. Het staat bekend om
de kubusvorm die COSO ERM visueel samenvat.

RISMAN is een methodiek die vooral binnen de infrastructurele en projecten wereld bekend is. De
RISMAN-methode is een methode voor risicomanagement die van oorsprong is ontwikkeld voor
projecten. Na een initiéle risicoanalyse is de RISMAN-methode een cyclisch proces die gelijkenis
vertoont met de kwaliteitscirkel van Deming: Dit model richt zich echt op het uitvoeren van een
risicoanalyse (van den Bunt & van Kinderen & Well-Stam, 2013)

De Nederlandse Corporate Governance Code richt zich op de governance van beursgenoteerde
vennootschappen en geeft een richtsnoer voor effectieve samenwerking en bestuur. Governance
gaat over besturen en beheersen, over verantwoordelijkheid en zeggenschap en over toezicht en
verantwoording. Het doel van de Code is het met of in relatie tot wet- en regelgeving bewerkstelligen
van een deugdelijk en transparant stelsel van checks and balances binnen Nederlandse
beursgenoteerde vennootschappen en het daartoe reguleren van de verhoudingen tussen het
bestuur, de raad van commissarissen en de algemene vergadering/aandeelhouders (Monitoring
Commissie, 2016)

De Baseline Informatiebeveiliging Overheid (BIO) is een baseline voor het ljnmanagement om te
ondersteunen bij het nemen van verantwoordelijkheid voor informatiebeveiliging. Risicomanagement
wordt met de BIO vereenvoudigd. In de BIO zijn op basis van de generieke schades en dreigingen
voor de overheid standaard basisbeveiligingsniveaus (BBN's) gedefinieerd met bijoehorende
beveiligingseisen die moeten worden ingevuld (BIO-Overheid.nl, 2020).

Control Objectives for Information and Related Technology (COBIT). COBIT is een framework
voor de interne beheersing van informatie gerelateerde processen. Het is in 1992 ontwikkeld door
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ISACA (Information Systems Audit and Control Association) en ITGI (IT Governance Institute) en
komt uit de beveiligings- en IT-audit kant. COBIT helpt bedrijven omdat het een organisatie in staat
stelt aan te tonen dat voldaan wordt aan de regelgeving zoals die door bijvoorbeeld Sarbanes-Oxley
(SOX) of De Nederlandse Bank is opgesteld (IT-auditor, 2015).

BiSL. Business Information Services Library (BiSL) is een publieke standaard die richtlijnen geeft
voor het inrichten van het business-informatiemanagementdomein, dat wil zeggen het operationeel
functioneel beheer en informatiemanagement. Het framework is een hulpmiddel voor het inrichten
van functioneel beheer- en informatiemanagementprocessen. Het biedt wereldwijd geaccepteerde
governance en management practices voor de beheersing van de informatievoorziening (IT-auditor,
2015).

VAL-iT werd in maart 2006 uitgebracht door ITGI. Val IT wordt beschreven als het eerste raamwerk
om ondernemingen te ondersteunen vanuit het standpunt van IT governance, met een focus op
waarde. Het model is gebaseerd op drie domeinen: Value Governance, Portfolio Management, en
Investment Management (Afzali, Nassiri, Azmayandeh, Shabgahi, 2010).

PRINCEZ2 is een projectbeheersingsmethode op basis van processen voor effectief
projectmanagement. Het staat voor PRojects IN Controlled Environments en wordt over de hele
wereld gebruikt en erkend. Hrevus (2012)

NIST. Het National Institute of Standards and Technology (NIST) is een wetenschappelijke instelling
die onder de Amerikaanse federale overheid valt. Het NIST zet zich in voor standaardisatie in de
wetenschap, zoals het definiéren van eenheden. Het NIST werd in 1901 opgericht. Zo geeft het
NIST-cybersecurity framework aan wat organisaties beter kunnen doen om cyberaanvallen te
voorkomen en op te sporen (Series, 2010)

Monte Carlo-simulatie. De Monte Carlo methode is een statistische analyse die gebaseerd is op
het kunstmatig nabootsen van een toevalsproces met willekeurige getallen, waarbij het
toevalsproces vele malen wordt herhaald, en de waarden van belangrijke parameters rechtstreeks
worden geraamd (Theodoridis, 2020). De naam is afgeleid van het bekende casino uit Monte Carlo,
de methode heeft niets te maken met gokken. Maar te maken met de manier waarop de
startcondities worden bepaald uitgaande van tal van te verwachten condities.

Publiek Private Samenwerking (PPS) duidt op een samenwerkingsrelatie tussen publieke partijen,
overheden enerzijds en private ondernemingen, zoals bouwbedrijven en banken anderzijds. Deze
partijen gaan één of meer langjarige overeenkomsten aan voor de realisatie van publieke
voorzieningen, zoals gebouwen, gevangenissen of de aanleg en het onderhoud van wegen,
viaducten of bruggen (Eversdijk & Korsten, 2015). In PPS-projecten worden in vergelijking met
klassieke overheidsopdrachten meer risico’s bij de private opdrachtnemer gelegd. Daar zijn twee
redenen voor. Ten eerste is een optimale risicoverdeling tussen de publieke en private partner een
belangrijke meerwaarde van PPS. Het uitgangspunt van een optimale risicoverdeling is dat elk risico
gelegd moet worden bij de partij die het risico het beste kan beheersen (Kenniscentrum PPS, 2008).
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PPS kent twee basis verschijningsvormen: de concessievorm en de alliantievorm. De
concessievorm van PPS in de vorm van een DBFM-overeenkomst? komt met name voor bij wegen
en infrastructurele rijksprojecten. De alliantievorm zie je meer bij gebiedsontwikkeling (Eversdijk,
2013). Het verschil, in tegenstelling tot de concessie-PPS is de alliantie-PPS meer gestoeld op
gelijkwaardig partnerschap, meer gericht op het gezamenlijk oprichten en uitvoeren van een project.
Dit is ook de vorm die het meest aansluit op die van toepassing is op het IT-programma van
Defensie. Eversdijk en Korsten (2015) beschrijven dat een alliantievorm met name toegepast wordt
wanneer er onduidelijkheden bestaan bij de opdrachtgever over oplossingsrichting en de meest
geschikte aanpak, daar zitten inherent ook meer risico’s aan verbonden: Deze alliantie zal moeten
leiden tot verbinding tussen doelen van diverse partners en mogelijk zelfs doelverrijking. Er bestaan
meer losse eindjes en daarmee dus risico’s.

PPS gaat dus over de samenwerking tussen publieke partijen, lees overheden en semi-overheden
zoals het openbaar vervoer, onderwijs etc. en de private, de commerciéle markt. Veelal met als
doelstelling kosten te besparen, risico’s te spreiden of kennis vanaf de markt te implementeren in
het overheidsorgaan. Het IT-programma binnen dit onderzoek komt overeen met een DBFM-
uitvoeringsstrategie. De marktpartij is in dit IT-programma ook verantwoordelijk voor alle DBFM
delen op basis van de behoefte en eisen van Defensie. De marktpartij voorziet het ontwerpen
(design) en daadwerkelijk neerzetten en opbouwen (Build) financiert de bouw van het programma
(Finance) en zorgt voor beheer (Maintain), en pas bij oplevering van de blokken krijgen ze betaalt.

DBFM is een vorm van PPS. De redenen om te kiezen voor DBFM-uitvoeringsvormen zijn vaak:
ontzorgen, spreiding van de begrotingsimpact, verzekerde tijdigheid en kwaliteit van bouw en
onderhoud, vaste, voorspelbare prijs, minimalisering van de levenscycluskosten Creatieve
oplossingen, minder aanbestedingsprocedures (Kenniscentrum PPS, 2008). De opdrachtgever, de
overheid betaalt dus pas op basis van de resultaten. De private opdrachtnemer draagt de risico's
voor het behalen van de resultaten. Zie onderstaand figuur 3, voor een overzicht van DBFMO
vormen.

2 Een Design-Build-Finance-Maintain-overeenkomst, kortweg DBFM, betreft een integrale overeenkomst waarbij de
publieke opdrachtgever zowel het ontwerp (D), de bouw (B), het onderhoud (M) als de financiering (F) uitbesteedt aan
een privaat consortium van bouwbedrijven en banken (Eversdijk, 2013)
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Figuur 3 Vormen van DBFMO

Klassieke DB DBF DBM DBFM DBFMO
uitvoering en concessie
Ontwerp Ontwerp Ontwerp Ontwerp ntwel Ontwerp
Bouw Bouw Bouw Bouw oUW Bouw
Financiering Financiering Financiering Financiering | Ly Financiering
Onderhoud oOnderhoud Onderhoud Onderhoud Onderhoud Onderhoud

Beheer en Beheer en Beheer en Beheer en Beheer en Beheer en
exploitatie exploitatie exploitatie exploitatie exploitatie exploitatie

D:Design B:Build F:Finance M: Maintain O: Operate

Noot. Overgenomen uit “DBFM-handboek”, door Koster, J.H.W., Hoge, W., Geerling, A.H., Perie,
P.G., van Baasbank, V.D., & Prinsen, D.J. 2008, Journal of management information systems, 24
(3), 45-77. (Https://doi.org/10.2753/MIS0742-1222240302)

Het uitgangspunt bij een PPS constructie met betrekking tot risico’s, is het beleggen van de
(meeste) risico’s bij de marktpartij. Dus, aan de private partner overgedragen. Die partner beschikt
immers over de beste expertise en de meeste handelingsvrijheid om de risico's verbonden met het
ontwerp, de bouw, de financiering en het onderhoud van de infrastructuur te beheersen. Dat
betekent niet dat je alle risico’s bij de private partner moet beleggen, omdat er ook risico’s zijn
(onbeheersbare) die niet bij de opdrachtnemer gelegd moeten worden, zoals veranderende
wetgeving, vervuilingsrichtlijnen, waarop de partner geen invioed heeft. Wanneer risico’s bij de
private partij belegd worden en het contract wordt getekend, heeft hij geen andere respons dan een
risicopremie op te nemen in de beschikbaarheidsvergoeding als bescherming tegen de kosten van
de onbeheersbare risico’s. In sommige gevallen kan de kostprijs van projecten daardoor aanzienlijk
toenemen. De opdrachtgever moet afwegen of ze bereid is de prijs te betalen van de overdracht van
onbeheersbare en onverzekerbare risico’s aan de private partner (Kenniscentrum PPS, 2008).

2.3 Maatschappelijke relevantie onderzoek

Dat het IT-programma haar doelstellingen haalt, dus binnen de afgesproken tijd, budget en dat het
voldoet aan de verwachting is van maatschappelijke belang. Het gaat immers over het geld en de
toekomst van Nederland. Op internationaal en nationaal niveau over de veiligheid die geboden
wordt door Defensie waarbij die IT-infrastructuur een cruciale rol speelt. Ten tijde van dit onderzoek
is het Ministerie van Defensie van Oekraine onderhevig aan allerlei cyberaanvallen waarmee
kwaadwillende het land willen ontwrichten. Nederland moet zijn [T-infrastructuur op het hoogste
niveau brengen om kwaadwillende het hoofd te bieden, dat lijkt nu actueler dan ooit.
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De inrichtingsfase van het IT-programma duurt naar verwachting tot het begin van 2024 en wordt
dan overgedragen aan de bestaande Defensieorganisatie. Het IT-programma vloeit dan over in een
nieuwe organisatievorm waarbij de samenwerking tussen Defensie en de marktpartij het “nieuwe
normaal” is. In het contract is afgesproken om het beheer en het onderhoud van de IT-infrastructuur
(Maintain) na oplevering van het IT-programma samen met de markt te blijven doen. De urgentie en
de timing van dit onderzoek is daarmee optimaal en van toegevoegde waarde om nog voordat die
nieuwe situatie er is, aanbevelingen te doen op het gebied van het risicomanagement van het
programma.

Dit onderzoek, en dan met name de resultaten kunnen ook relevant zijn voor andere
bedrijffsonderdelen van de verschillende ministeries zoals projecten en programma’s die
risicomanagement willen, hebben of moeten vormgeven. Daarnaast kan dit onderzoek als
referentiemateriaal ingezet worden om Risicogestuurd Werken binnen het ministerie van Defensie te
professionaliseren. Het onderzoek geeft inzicht in het belang van goed risicomanagement en de
expliciete toepassing ervan binnen IT-programma’s en projecten en alle andere organisaties die hun
doelen willen bereiken door middel van intensieve samenwerkingen met marktpartijen (PPS).
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3. Resultaat en analyse

In het volgende hoofdstuk wordt per deelvraag een antwoord gegeven. Om zo de leesbaarheid te
vergroten én om expliciet antwoorden te formuleren op iedere deelvraag. In de onderstaande tabel
(tabel 2) is af te lezen welke vraag, met welke methode en in welk deel wordt beantwoord.

Tabel 2 Onderzoeksvragen leeswijzer

HOOFDVRAAG

In hoeverre is Risicogestuurd
Werken de geschikte
risicomanagementmethode om
toe te passen binnen het IT-
programma van Defensie dat
via Publiek-Private-
Samenwerking wordt
uitgevoerd?

DEELVRAAG

1) Op welke manier wordt
risicomanagement toegepast
binnen IT- en PPS-projecten
volgens de wetenschappelijke
literatuur?

2) Hoe wordt
risicomanagement toegepast
binnen het IT-programma?

3) Op welke manier kan
Risicogestuurd Werken worden
toegepast op het IT-
programma?

4) Wat is de perceptie van de
gebruikersgroep om
Risicogestuurd Werken als
risicomanagement standaard
integraal te gebruiken op het
IT-programma?

BEANTWOORD
Conclusie

Hoofdstuk 3.1

Hoofdstuk 3.2

Hoofdstuk 3.3

Hoofdstuk 3.4

METHODE
Literatuurstudie
Interne documenten
Deskresearch
Focusgroep
Interviews

Literatuurstudie
Interne documenten
Deskresearch

Interne documenten
Deskresearch
Interviews
Focusgroep
Literatuurstudie
Interne documenten
Deskresearch
Focusgroep

Interne documenten
Deskresearch
Interviews
Focusgroep

DSRM

Identify problem
& motivate
Define objectives
of a solutions
Design &
development
Demonstration &
evaluation
Communication

Identify problem
& motivate

Define objectives
of a solutions
Identify problem
& motivate
Define objectives
of a solutions
Define objectives
of a solutions

Demonstration &
evaluation

Communication
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3.1 Antwoord op deelvraag 1

Deelvraag 1: Op welke manier wordt risicomanagement toegepast binnen IT- en PPS-projecten
volgens de wetenschappelijke literatuur?

Om antwoord te geven op de eerste deelvraag is er literatuuronderzoek uitgevoerd en deskresearch
door het bestuderen van interne documentatie. Via de serviceportal van de Universiteit van Twente
is er toegang verkregen tot de meest gangbare databases zoals: Scopus, Web of Science en
Google Scholar. Als eerste volgt er een opsomming van de belangrijkste elementen en
uitgangspunten uit de interne documentatie.

Risicomanagement binnen het IT-programma is/wordt:

Ingericht conform de PRINCE? principes en gestoeld op de ISO31000 norm.
Binnen het IT-programma volgt men de Aanwijzing Integraal Risicomanagement Defensie
(IRM)
Het risicomanagement is een Multi-party-concern, dat wil zeggen: de risico’s worden in
goed overleg met elkaar in beeld gebracht.
De mitigerende acties worden door de eigenaar van het risico afgestemd met de actie-
houder.
Actiehouder wordt de partij die het meest effectief is bij het mitigeren.
4 soorten risico’s worden erkent dit zijn de risicocategorieén:
- 1. gezamenlijke programma/project/blok gerelateerde risico’s gedurende de
initiatiefase en realisatiefase die gedeeld worden tussen beide partijen.
- 2. Gezamenlijke blok gerelateerde risico’s gedurende de ter
beschikkingstellingsfase die gedeeld worden tussen beide partijen.
- 3. Contract en businesscase gerelateerde risico’s binnen de marktpartij die belegd
worden bij, en gemanaged door de marktpartij.
- 4. Contract en businesscase gerelateerde binnen Defensie risico’s die gemanaged
worden door Defensie.
Risicomanagement rondom de risicocategorie 2 t/m 4 is niet beschreven ten tijde van het
onderzoek. Dit wordt later ingevuld volgens de documentatie.

De gemaakte en beschreven afspraken in de documentatie gaat nog alleen over de risico uit
categorie één. Gezamenlijke programmalproject/blok gerelateerde risico’s gedurende de initiatiefase
en realisatiefase die gedeeld worden tussen beide partijen.

De governance structuur van het IT-programma. Met andere woorden, hoe wordt er gestuurd, het
IT-programma beheerst en toezicht gehouden? Het IT-programma kent vier stuur niveaus. Het
blokniveau is het eerste niveau waarop er daadwerkelijk gebouwd wordt aan een opleverstuk van
het totale IT-programma, oftewel het uitvoerende niveau. Daar worden risico’s onder leiding van een
risicomanager per blok besproken en opgevoerd in de daarvoor bestemde Risicomanagementtool
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FCC. Het opvoeren van risico’s gebeurt in afstemming met de projectleiders van Defensie en de
marktpartij. De risico’s die de projectleider besproken wenst te zien in het Programmateam worden
in FCC met: !! (twee uitroeptekens) aangeduid.

Het programmateam is het tweede niveau, daar is een meer overall view over alle blokken in
aanbouw beschikbaar en worden overkoepelende risico’s besproken (h)erkent en gerapporteerd.
Waar nodig worden de risico’s voorzien van nieuwe acties en kan er geéscaleerd worden naar een
hoger niveau. De met !! gemerkte risico’s worden expliciet besproken in het programmateam en
waar nodig verder geéscaleerd naar het Kernteam door het aangeven van !! bij de risico’s.

Het derde niveau is het kernteam, bestaande uit sleutelfunctionarissen (bijvoorbeeld het hoofd
team techniek, Hoofd P&Q etc.) binnen het programma en wordt voorgezeten door de
programmadirecteur. In het kernteam worden de issues en de met !! voorziene risico’s (zowel de
blok/project als overkoepelende) besproken.

Maandelijks wordt door de risicomanagers van de marktpartij en van Defensie op basis van de
actuele status in FCC een overzicht gemaakt van de relevante risico’s en issues ten behoeve van de
programmaboard en de Stuurgroep Digitale Transformatie. Dat is tevens het vierde en laatste
niveau waarop alle grote IT-projecten van Defensie worden aangestuurd en de besluiten worden
genomen.

De blok (deelproject) projectleiders en de programmamanagers worden ondersteund door de
risicomanagers van de marktpartij en Defensie. De risicomanagers dragen tevens zorg voor het
signaleren en bewaken van de geplande acties richting de projectleiders en programmamanagers
en bewaken het gehele risicomanagementproces.

De risico’s zouden moeten vastgelegd in een en dezelfde tool van FCC. FCC wordt hiermee de
‘single source of truth’ voor risico’s en de mitigerende maatregelen. Als (risico) omschrijving moet de
volgende techniek toegepast worden: “Als gevolg van “gebeurtenis” XYZ, ..... Bestaat de kans dat
“‘gevolg” ABC zich voor doet’(Transformatieplan Defensie, 2021)3.

Voor kans en impact wordt de onderstaande formule gehanteerd, zie figuur 4. Deze formules zijn in
lijn met de aanwijzing Integraal Risico Management Defensie BS2020.

3 Bron afkomsting van het intranet Defensie (niet publiekelijk toegankelijk).
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Figuur 4. Impact risicomanagement

Kans Waarschijnlijkheid
Zeer Groot | > 85% / Almost certain / Assume the risk will occur

Groot 50 - 85% / Very likely / More likely to happen than not

Gemiddeld 21 -49% / Likely/possible / Fairly likely to occur

Klein 1-20% / Not very likely / Low, but not impossible

Zeer klein < 1% / Highly Unlikely/Improbable / Could ignore, but leave

on risk register

Gevolgen voor de doorlooptijd
Impact

Zeer Groot > 100 days

Groot 50 - 100 days

Gemiddeld 25 - 50 days

Klein 10 — 25 days

Zeer klein <10 days

Programma van eisen

Belangrijke
tekortkomingen in een
van de kritieke
behoeften

Tekortkoming in één
van de essentiéle
eisen

Tekortkoming in
verschillende eisen

Tekortkoming in
enkele eisen

IRM
Zeer groot

Groot

Aanzienlijk

Gering

Verwaarloosbaar

Kosten in euro’s

> 10 Mio
1-10 Mio
100K-
1 Mio

10K-100K

<10K

Noot. Aangepast overgenomen uit “transformatieplan”, door Ministerie van Defensie., (2021)
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De eerdergenoemde aanwijzing voor integraal risicomanagement (IRM) is nog in ontwikkeling als
besturingsprincipe van het ministerie van Defensie. Het programma voor integraal
risicomanagement (IRM) is een Defensie breed meerjarig programma dat als doel heeft de
doorontwikkeling en professionalisering van IRM binnen de Defensieorganisatie te faciliteren naar
een beoogde eindsituatie waarin er sprake is van een 'risicocompetente’ organisatie. Een
organisatie waarbij steeds meer aan de 'voorkant' en integraal (vanuit verschillende domeinen en
organisatiedelen) wordt ingespeeld op kansen en bedreigingen om de organisatiedoelstellingen te
bereiken. Het programma is in 2021 gestart en loopt door tot eind 2022. Tijdens dit onderzoek is de
aanwijzing nog in de maak en staat als conceptversie om verder uitgerold te worden. De aanleiding
voor het opzetten van IRM was het ontbreken van eenduidige Defensie brede kaders voor IRM die
aansluiten op het vigerende besturingsmodel van Defensie. Enerzijds zijn er binnen Defensie
verschillende risicomanagement benaderingen te onderkennen per domein, anderzijds is er
behoefte aan Defensie brede kaders voor het bereiken van meer samenhang in en het verbeteren
van IRM binnen Defensie.

In de (concept) Aanwijzing Integraal Risicomanagement Defensie staat beschreven hoe het
risicomanagement integraal binnen Defensie uiteindelijk moet worden aangepakt. Het wordt
aangeboden via een werkportaal. Daarop verschijnen korte filmpjes en handreikingen om
risicomanagement toe te passen. Aldus de IRM moet men vanaf de voorkant (start van een
programmal/project) de doelen en de doelstellingen helder hebben. Vervolgens aan de start van een
deelproject, ook de risicohouding en perceptie te delen, de risk-appetite. IRM levert ook een basis
risicomatrix met aan de ene kant de schade scenario’s en een de andere kant de opbrengsten en
mogelijke bijdrage aan de doelmatigheid. Een hoog risico heeft een cijfer 1 en een laag risico 4,
waarbij men aangeeft dat de risico’s in de categorie 2 en 3 belangrijk zijn omdat daarbij gekozen
moet worden om er iets mee te doen of te accepteren. Categorie 1 is volgens IRM te verwaarlozen.
De IRM stelt dat er pas sprake is van risicomanagement als er risicobeheersing is, er additionele
middelen voor implementatie aanwezig zijn en maatregelen geimplementeerd.

Er is ook kritiek op de ISO31000. Aven (2011) schrijft dat de norm niet eenduidige beschrijvingen
geeft van cruciale kernbegrippen binnen het risicomanagement. Ook over de totstandkoming van de
norm ontbreekt volgens Leitch (2010) een echte wiskundige basis. De norm is gemaakt door
deelneming van mensen over de gehele wereld, die dus ook een verschillende taal spreken en op
basis van gedeelde overeenstemmingen.

Uit de wetenschappelijke literatuur wordt duidelijkheid verschaft waarom risicomanagement
toegepast wordt binnen ICT-projecten en PPS constructies. Er wordt veel beschreven over de
talrijke risico’s die deze vorm van samenwerking kent. Het risicoprofiel van beide partijen is namelijk
zelden gelijkwaardige, evenals de belangen bij de businesscases. Om die projectrisico’s te
beheersen dan wel te mitigeren is er voornamelijk traditioneel risicomanagement toegepast. Dat wil
zeggen, een risicomanagementmethode die gebaseerd is op verouderde theorie. Zie voor een
overzicht van de verschillen tussen traditioneel risicomanagement en vernieuwend
risicomanagement figuur 5.
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Figuur 5 Van conventioneel risicomanagement naar vernieuwend risicomanagement

Kenmerken Kenmerken
van conventioneel risicomanagement | van risicogestuurd werken
1, Methode is leidend Doelen zijn leidend
2 Eén doel Enkele doelen
3 Geld is dominant Waarde is dominant
4 Standaardisatie Variatie
5 Variatie minimaliseren Variatie benutten
6 Onteigenen Eigenaarschap
7 Schaalvergroting Functionele omvang
8 Low trust — high tolerance High trust — low tolerance
9 Afdwingen Uitnodigen
10 Zeker willen weten Onzekerheid toelaten
11 Compleet willen zijn Keuzes durven maken
12 Meer onderzoek vragen Beperkingen onderzoek aangeven
13 Alleen lineair Lineair en cyclisch
14 Ontwerpen Ontwikkelen
15 Statisch Dynamisch
16 Oorzaak - gevolg Interactie
17 Uitsluiten van verspilling Kleine verspilling accepteren
18 Fouten uitsluiten Fouten vroegtijdig opmerken
19 Kansen op risico’s verkleinen Gevolgen van risico’s verkleinen
20 Antwoorden geven Vragen stellen

Noot. Overgenomen uit “Risicogestuurd Werken in de praktijk”, door van Staveren, 2017, Deventer:
Vakmedianet

Via de meest bekende zoekmachines zoals Google Scholar, is er met name informatie gevonden
over risicomanagement bij PPS en DBFM-contracten. DBFM is de meest geintegreerde variant van
PPS. Er is met name over falende PPS veel gevonden waarbij gebrek aan risicomanagement niet
als hoofdreden wordt beschreven, maar het niet expliciet maken van de verschillende belangen
tussen beide partijen. Op de website van PIANOo, dat is het Expertisecentrum Aanbesteden van het
ministerie van Economische Zaken en Klimaat staat erg veel informatie over praktijkinformatie over
afgeronde PPS projecten. De geleerde lessen, en de inzichten staan op de website om als
geinteresseerde in PPS af of aannemer uit te putten. De rapporteren die hierop staan gaan o.a. over
het eerst circulaire viaduct, een innovatie op de bruggenbouw. Maar ook over de aanleg van de A6
tussen Almere Havendreef en Almere Buiten-oost.

De aanbevelingen vanuit deze rapportages over PPS zijn als volgt op te sommen:

- Zorg voor start al bij PPS contracten en DBFM, in de samenwerkingsovereenkomst voor
een taak- en risicoverdeling die als basis geldt voor de betaling, waarop teruggevallen kan
worden bij verschil van inzicht.

- De uitvoeringsrisico’s alsmede de financiéle risico’s zijn aan het private consortium
overgedragen. De private financiering prikkelt de opdrachtnemer sterk om de afgesproken
prestaties te leveren.

30



- Derisico’s zouden gedragen moeten worden door de partij die ze het beste kan
beinvioeden en beheersen, en dat dit zeker in de beginperiode van DBFM-contract niet
altijd gebeurde. Aanvankelijk worden te veel risico’s bij de private partijen neergelegd.

- Risico’s: het risicoprofiel van PPS/ DBFM-projecten is hoog door de risicotransfer naar
de private opdrachtnemer, de lange duur van de contracten, maar ook door de omvang en
complexiteit van betrokken projecten zie ook figuur 6.

- Ervanuit de diverse rapporten een duidelijke behoefte is aan meer methodische
risicomanagement.

- Onderken de verschillende belangen in de markt, heb oog voor specifieke belangen die
ondergesneeuwd kunnen raken. Denk bijvoorbeeld aan de omvang en het vermogen tot
acceptatie van risico’s, waaronder het niet terugverdienen van de aanbestedingskosten en
daaraan gekoppeld de verdienmodellen van ir-bureaus en aannemers.

- Zorg ervoor dat de optie om overige risico’s te benoemen ook aan bod komt.

Een van de aanbevelingen uit een rapport uit 2020, over 15 jaar leren van DBFM bij RWS luidt dan
ook: Het nastreven van een verdere verbetering van de risicoverdeling en de ontwikkeling van een
methodiek en praktijk die meer samenwerking bij risicobeheersing mogelijk maakt (PIANOo, z.d.)

Figuur 6 Sterke en minder sterke kanten van DBFM-contracten

Moerwaarde DBFM Problemen en uitdagingen bij

DBFM
» Op tijd an hoge » Sterke sturing op tijd en
beschikbaarheid geld kan ten koste gaan van
kwalitel

* Beparkt mearwerk

» Flexibilitelt kent grenzen in
varband met scope en lange
duur van het contact

» Zakere markt voor
financiers

» Financiele zekerheid

* Hoge transactiekasten in da
overheid

aanbestedingsfase
* Starke sturing op tijd
en geld, hoge kwaliteit
en aandacht voor

* Door omvang projecten
gevoellg voor conjunctuur
(hoge concurrentiedrulk = risico

onderhoud
ik opportunistischa bieding;

* Optimalisaties en lage concurrentiedruk-
procesinnovatias weinig aanbiedingen)

* Structurarende rol * Door grote projectan, finan
banken en Investearders ciering en lange duur: hoog

rsicoprofiel en beperkte

- Ly (=1 =T

» Ketenregie door SPC productinnovatie
s | geraffacten m.b.t. Mexi-

billitait en samenwerking

o Continuiteitsproblemen door
personele wissalingen in

* Opgebouwde exper- cambinatie met de lange
tise en soclal capital projectduur
(Inclividuen, teams
en aldelingen)

Noot, overgenomen uit Rapport leren van 15 jaar DBFM, PIANOo (z.d.)
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De focus op minimaliseren van risico’s staat innovatie in de weg “De huidige cultuur van
RWS is, door de focus op de hoofddoelstellingen, sterk gericht op bewezen technologieén
en minimaliseren van risico’s. Voor circulair werken is innovatie nodig en worden de risico’s
door het gebruik van onbewezen technologieén zeker in de pilotfase juist groter: dat stuit
[interne] uitvoerende partijen tegen de borst” (PIANOo, z.d.).

In het evaluatierapport over een PPS bij de Krib- en Oeververlaging Pannerdensch Kanaal staat
beschreven dat men daar met een risicoreductie plan heeft gewerkt voor het beheersen van de
projectrisico’s. Hierbij heeft de opdrachtgever, de overheidsinstantie voorafgaande het project een
aantal ongewenste top gebeurtenissen benoemd, de zogeheten OTG’s. De OTG's dienden als een
soort van kapstok voor het in kaart brengen van de concrete project risico’s. Dit wordt in het rapport
als zeer prettig ervaren door de marktpartij en de overheidsinstantie. Hieruit blijkt dat men expliciet
gesprekken en focus heeft gehad op de risico’s van de projectdoelstellingen.

Een voordeel van DMFM stelt het Kenniscentrum PPS (2008) is de wijze waarop de risico’s
verdeeld kunnen worden binnen de PPS. Om de beste risicoverdeling te verkrijgen, adviseren ze dat
de overheid op voorhand van een project een risicoanalyse maakt. Op basis van die risicoanalyse
kunnen de financiéle gevolgen van de risico’s ingeschat worden, en kunnen de risico’s op optimale
wijze tussen de contractpartijen worden verdeeld

Volgens onderzoek door van Ommen (2009) wordt risico-allocatie vereenvoudigd door systematisch
risicomanagement toe te passen. Een private partij kan voor de risico’s die zij zal moeten dragen
een analyse maken en de verwachte kosten doorberekenen. Om dit tot een goede samenwerking
en overeenstemming te brengen zal moeten worden overlegd en veel onderhandeld over de kosten
en de risico’s. Het betreft dus een iteratief proces waarbij er uiteindelijk voor beide partijen een
acceptabele overeenkomst ligt. Loosemore & Cheung (2015) beschrijven ook dat bij risico-allocatie
bij PPS constructies afhankelijk zijn van veelvuldig goed overleg, omdat de risico’s niet allemaal
direct beheersbaar en/of identificeerbaar zijn door slechts één van beide partijen.

Op de website van Overheid.nl is een pagina ingericht om als belanghebbende inlichtingen te
verkrijgen over PPS projecten bij het rijk en er staan handreikingen, en de mogelijkheid om de
documentatie te doorzoeken. Opvallend is hier dat men in een terugblikrapport over PPS in 2020
schrijft dat ze bij twee infraprojecten expliciet de focus op risico’s en inherente onzekerheden
hebben. En dat hierbij wordt gewerkt met een nog te ontwikkelen twee-fasen-proces gedurende de
aanbesteding. Deze is nog niet af, of nog niet beschikbaar gesteld op het moment van schrijven van
dit rapport. Op die manier worden vanuit een intensieve en open samenwerking duidelijker
afspraken gemaakt over risicoverdeling. De Minister van Financién Hoekstra heeft in een brief aan
de kamer op 1 februari 2021 ook verwezen naar het rapport over 15 jaar DBFMO bij Rijkswaterstaat.
Minister Hoekstra stuurt (naar aanleiding van overschrijdingen bij infrastructuurprojecten) een brief
over zijn visie op DBFMO (Design Build Finance Maintain Operate). De minister concludeert in deze
brief dat het bij dit soort contracten vaak misgaat in de risicoverdeling. Daar waar er bij DBFMO-
projecten problemen zijn ontstaan, komt dat volgens dit onderzoek niet zozeer door de
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contractvorm, maar door algemene factoren zoals gebreken in de uitvraag, het ontwerp, de
risicoverdeling of de samenwerking (Hoekstra, 2021)

Onderzoek van Chung en Hensher (2015) naar de aanleg van de M4 in Australié. Dat is via PPS
opgelopen en is inmiddels afgerond en overgedragen aan de opdrachtgever na 18 jaar. Zij hebben
bekeken welke aanpak van risicobeheer werd toegepast en onderzocht wat het effect was van de
toegepaste, in het contract vastgelegde, risicoverdelingsstrategie. Dit onderzoek leert dat voor een
doeltreffend risicomanagement een sterk contractueel kader nodig is in combinatie met een goede
vertrouwensrelatie tussen opdrachtgever en opdrachtnemer. Het contract dat centraal stond in dat
onderzoek was op veel punten, achteraf, niet sluitend en dat zorgde voor veel heronderhandelingen
en vroeg om goede onderhandelingsvaardigheden en wederzijds vertrouwen. Wat er wel
contractueel was geregeld was hoe de risicoverdeling zou moeten plaatsvinden en dat er
contractuele rapportageverplichtingen was over het project van de aannemer naar de
opdrachtgever. De contract houdende partijen hebben erg veel communicatie over en weer gehad
(overleg/onderhandeling), openlijk overleg, wat de vertrouwensband heeft doen versterken. In dat
onderzoek wordt gesteld dat juist de onvolledigheid van het contract misschien wel bijgedragen
heeft aan het wederzijdse vertrouwen en enige flexibiliteit heeft geboden om tot een goed
eindresultaat te komen. Het meest opmerkelijke is dan ook dat juist het gesprek en de
vertrouwensband een succesfactor was bij deze langdurige PPS.

Sarvari, Valipour, Yahya, Noor, Beer, Banaitiene (2019) hebben onderzoek gedaan naar de
toepassing van risicomanagement in Maleisié en PPS-projecten. Zij beschrijven dat ze zien dat
risico’s op veel manieren kunnen worden geidentificeerd en dat die risico’s die geidentificeerd
worden vaak berusten op ervaring vanuit soortgelijke projecten. Dus, als niemand ervaring heeft met
het soort project dat centraal staat is het volgens hun onderzoek van belang een groep naar
behoren gekwalificeerde personen bijeen te brengen voor een brainstormsessie. Uit dat onderzoek
blijkt ook dat de beoordeling van documenten, het vergelijken van soortgelijke projecten en het
gebruik van historische risicogegevens de meest gebruikte technieken voor risico-identificatie zijn
(Valipour, et al. 2019). Daarom stellen ze dat het is aan te bevelen een combinatie te gebruiken van
verschillende risico-identificatie-instrumenten, zoals vragenlijsten en checklists, voor PPS-projecten
met een hoge complexiteit. Die moeten ervoor zorgen dat alle externe en interne risico's binnen het
project in kaart worden gebracht. Risicomanagement en met name de risico-allocatie, wordt door
Valipour et al (2015) beschreven als de belangrijkstee factor in het succesvol laten verlopen van
PPS projecten.

Uit soortgelijk onderzoek door Ke, Yongjian, ShouQing Wang, en Chan. (2012) binnen Chinese
PPS-projecten kan worden opgemaakt dat soortgelijke risico-identificatie-instrumenten door de
Chinese bedrijven worden gebruikt. Zoals bij Valipour et al (2015) werd benoemd. Zij stellen ook in
het onderzoek dat ze met name concluderen dat het misgaat omdat het toepassen van
risicomanagement met name in de uitvoeringsfase gebeurt en veel minder in de planning- en
oriéntatiefase.
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Van Ham & Koppenjan, (2001) schrijven dat het bespreken van elkaars risico’s en de manier
waarop daarmee omgegaan moet worden een eerste stap is voor het succesvol aangaan van PPS.
Maar zij benoemen ook dat het uitvoeren van risicomanagement sterk bemoeilijkt wordt door de
verschillende culturen en tegenstijdige belangen. “Thus, a first step on the way to a partnership is to
get a clear picture of each other’s approach and the different risks which are involved for public and
private parties” (van Ham & Koppenjan, 2001).

Uit de literatuur blijkt dat in de praktijk vaak risicoverdelingen subjectief en intuitief gebeuren. Het is
veelzeggend dat de partijen bij een PPS de risico's zeer verschillend kunnen inschatten (Ng &
Loosemore, 2007). Dat risico inschattingen bij complexe projecten gebaseerd zijn op schattingen is
niet nieuw. Het is zo dat extreem grote verschillen in de inschatting kan leiden tot verwarring.
Tijdens de uitvoering van het project, kunnen deze risico inschattingen opnieuw worden geévalueerd
met de kennis van de nieuwe informatie en ervaring. Die nieuwe inschatting leidt vaak tot nieuwe
onderhandelingen over risicoprijsstelling en risicodeling. “Het heen en weer geschuif met risico's
leidt alleen maar tot projectprijsescalaties en een verergering van de uiteindelijke mislukking van het
project” (Khazaeni, Khanzadi & Afshar, 2012).

Uit een onderzoek naar risico-allocatie bij PPS bij grote waterprojecten in China door Shrestha,
Chan, Aibinu, Chen, & Martek (2018) blijkt dat het misgaat, door mismanagement op gebied van het
risicomanagement. In het bijzonder is uit deze studie gebleken dat de verkeerde risico-allocatie het
gevolg is van het feit dat overheden niet hun deel van de externe risico's op zich wil nemen. Ook
werd hier aangetoond dat projectrisico’s altijd aan een partij moeten worden toegewezen op basis
van het vermogen om de risico's te beinvioeden. Met andere worden, de risico-allocatie bij PPS
moet zorgvuldig worden bekeken, en de bijbehorende verantwoordelijkheid moeten worden
genomen.

Carbonara, Costantino, Gunnigan & Pellegrino (2015) stellen dat er voor risico-identificatie en -
allocatie in PPS-projecten, geen eenduidige te benoemen juiste methode is. Aangezien de
relevantie van een risico en de wijze waarop je risico-allocatie moet uitvoeren, context specifiek is
(bijv. sector en/of land). Uit hun onderzoek blijkt ook dat het uitvoeren van risicomanagement een
van de belangrijkste factoren is voor het wel of niet slagen van een project. “One of the critical
aspects that affects the success of a PPP project is the risk management” (Carbonara, et al., 2015).
De laatste jaren is er veel literatuur over risicobeheer in PPP-projecten verschenen. Samenvattend
kan gesteld worden dat vanuit de wetenschappelijke literatuur blijkt dat er met name naar voren
komt dat het optreden van risico’s bij PPS constructies erg aannemelijk is. Doordat er vaak sprake is
van: tegenstrijdige belangen, er andere bedrijfsculturen heersen, en dat de wijze waarop er met
risico’s omgegaan wordt ook vaak verschilt. Het gevolg hiervan is dat er geen efficiént en effectieve
risicomanagement plaatsvindt. Dat daardoor de risicoperceptie en het risicoprofiel niet eenduidig is
en er geen expliciete afspraken gemaakt worden over de risicomanagement toepassing en al haar
elementen zoals: identificatie, allocatie etc. dat weer effect heeft op het behalen van de
projectdoelstellingen. Uit de interne documentatie blijkt dat er veel is vastgelegd op papier, maar niet
hoe bepaalt wordt wie de risico-eigenaar is en wordt er verwezen naar de Aanwijzing Integraal
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Risicomanagement Defensie, ook blijkt dat er nog geen risicomanagement voor de risico factoren 2
t/m 4 is afgestemd en daarmee wordt een risico genomen. Dit lijkt veel op de door van Staveren
(2017) geschreven tekst: geen tijd om met risico’s om te gaan, ... en daarmee s (onbewust) een
toprisico genomen.

3.1.1 Sub-conclusie:

Op welke manier wordt risicomanagement toegepast binnen IT- en PPS-projecten volgens de
wetenschappelijke literatuur?

Risicomanagement is de sleutelfactor om de slagingskans van een project of organisatie te
vergroten. De literatuurstudie toont aan dat bij PPS het noodzakelijk is om expliciete afspraken te
maken omtrent integrale, en op cyclische wijze uitvoering van risicomanagement. Het moet geen
eenmalige papieren uitvoering zijn, maar een toepassing die cyclisch uitgevoerd wordt. Het
risicomanagement bij PPS moet adaptief zijn aan de veranderende omstandigheden die passen bij
een langdurig PPS contract. De risico-allocatie blijkt een erg lastige stap, zeker bij langdurige PPS-
contracten. Omdat de risico’s dan moeizaam of nog niet in beeld gebracht kunnen worden. Het helpt
dan om risico-inschattingen te maken op basis van gelijkwaardige projecten. Ook de
vertrouwensrelatie tussen de beide partijen is van groot belang bij PPS. Dit komt het
risicomanagement ten goede en voorkomt vertraging door lange heronderhandelingen.. Het spreken
van dezelfde taal en hanteren van dezelfde definities voor basisbegrippen ook een element wanneer
het over risicomanagement gaat. Risicomanagement dat past bij de project- of
organisatiedoelstellingen, aansluit op de organisatiecultuur draagt bij aan de slagingskans van
projecten en organisaties. PPS-projecten liepen met name mis door slechte communicatie,
verkeerde risico-identificatie, geen effectieve risico-allocatie en weinig vertrouwen tussen de
partijen. Het ging ook mis omdat het risicomanagement alleen in de beginfase, of pas tijdens de
uitvoering aandacht kreeg. Bij succesvolle PPS projecten zijn er expliciete afspraken gemaakt voor
het risicomanagement. Er is een open- eerlijk transparante communicatie binnen de kaders van de
contracten. En bij succesvolle PPS-projecten is risicomanagement ingebed en continue aanwezig bij
alle projectfases.

3.2 Antwoord op deelvraag 2

Deelvraag 2: Hoe wordt risicomanagement toegepast binnen het IT-programma?

Deze deelvraag draagt bij aan het kunnen vergelijken van de theorie met de praktijk. De data voor
het antwoord op de tweede deelvraag komt vanuit de focusgroep, de individuele interviews en de
interne documentatie.
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Drie van de zeven respondenten verwijst naar de (concept) IRM als toegepaste methodiek. Geen
van de zeven respondenten geeft aan dat zij aan risicomanagement doen volgens een van de in het
theoretisch kader, beschreven methoden of modellen. Twee van zeven respondenten zegt Multi
party riskmanagement toe te passen als methode bij het IT-programma. Over die methodiek of
model is niets te vinden in de beschikbare vakliteratuur. Over Multi-party-concern staat in de interne
documentatie dat het toegepast wordt als benaming voor het gezamenlijke
verantwoordelijkheidsbesef bij het registreren van de risico’s. Dit is een naam die de marktpartij en
Defensie intern gebruikt. E€n van de zeven respondenten geeft aan dat zij hun risicoanalyse
ondersteunen door middel van een Monte Carlo-simulatie.

Hoe het risicomanagement wordt vormgegeven volgens de interne documenten is opgesomd bij de
antwoorden op deelvraag 1. Ondanks dat er afspraken zijn vastgelegd in de projectdocumentatie
blijkt uit de data vanuit de interviews en de focusgroepen dat er nog veel verschil zit tussen de
beschrijving en de toepassing. Vanuit de analyse die is uitgevoerd in het softwareprogramma
Atlast.ti zijn de volgende drie hoofdthema’s naar voren gekomen: Governance, besluitvorming,
inrichting RM. Zie figuur 7 voor een grafische weergave van een deel van deze analyse.

Figuur 7 Netwerktekening vanuit Atlas.ti analyse
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De codes die gevonden zijn om de hoofdthema’s te formuleren en de uitgewerkte interviews te
analyseren zijn: RM-Tool (FCC), twee (of meer) risico-registers, niet beschreven/niet uniform, taken
verantwoordelijkheden/bevoegdheden en wie is actiehouder/eigenaarschap. Zie figuur 8 voor een
netwerktekening van enkele van de gevonden codes en het onderlinge verband.

Figuur 8, Codes uit Atlas.ti netwerktekening
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Om de leesbaarheid te vergroten wordt er een uitwerking van de gegevens voor deelvraag 2
gemaakt op basis van deze hoofdthema’s. De thema'’s governance en besluitvorming zijn
samengevoegd vanwege de overlap in de resultaten. De tekst wordt soms voorzien van een citaat
om te verduidelijken wat er bedoelt, of hoe het gezegd is. Het gebruik van de citaten heeft dus als
functie de taal en het gedrag te verduidelijken, en de tekst verlevendigen. “Citaten moeten
functioneel zijn en het verhaal ondersteunen” (Boeije, 2005, p. 133).

Governance en besluitvorming.

Hoewel er meerdere definities zijn die (een vorm van) governance beschrijven, gaat governance in
het algemeen altijd over sturen, beheersen, toezicht (houden) en verantwoorden (Grembergen &
Grembergen, 2004). Dat is ook de definitie waar in dit onderzoek vanuit werd gegaan. De vier
stuurniveaus die binnen het grote IT-Programma bestaan zouden moeten bijdragen aan de
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governance van het IT-Programma, aldus de interne documentatie. Echter juist die gekozen
inrichting vraagt om duidelijke taken, verantwoordelijkheden en bevoegdheden. Uit de analyse van
de interviews blijkt dat er weinig verantwoordelijkheid genomen wordt op de verschillende niveaus
en dat besluiten over bijvoorbeeld risicobudgetten, alleen in de top genomen kunnen worden. Er is
namelijk niet afgesproken wat de kaders (de toleranties) zijn binnen die verschillende niveaus. Op
programmadoelen zoals tijd en geld (budget) is de risicotolerantie daarom nu 0,0 en worden alle
besluiten, hoe klein ook, voorgelegd aan het hoogste niveau. Dat hoogste niveau is de Stuurgroep
Digitale Transformatie. Op deelprojectniveau kunnen er dan risico’s beschreven zijn die niet bekend
worden gemaakt bij het hogere niveau. Omdat er geen afspraken gemaakt zijn over het risicoprofiel
van het IT-programma. ledere projectleider schat zelf in wanneer hij/zij iets relevant is voor het
volgende niveau zonder dat daar een duidelijk kader voor is gesteld. Het moeten verantwoorden van
een eventuele projectoverschrijding komt zelden voor, omdat alle besluiten over tijd- of
budgetoverschrijding eerst voorgelegd moeten worden.

“Dat gaat uit van het buikgevoel van de betrokken projectleider. Die zichzelf de volgende
vragen stelt: Moet ik het hogere niveau informeren dat het risico speelt? Welke mitigerende
maatregelen horen daarbij, moet ik daarover ook informeren?” (Respondent 3, persoonlijke
communicatie, 24-11-2021).

“De risicopot zal niet te krap zijn, maar wel centraal belegd qua besluitvorming. Er is een
risicobudget. Maar zoals gezegd, de besteding daarvan qua besluitvorming is nu op
bestuurlijk niveau belegd” (Respondent 5, persoonlijke communicatie, 29-11-2021).

Het ontbreken van tolerantieafspraken kan ervoor zorgen dat er op minder relevante risico’s
gestuurd wordt dan er daadwerkelijk aan relevante risico’s binnen het IT-programma bestaan. De
risicotolerantie, perceptie en inzichten zijn dus per persoon op basis van aannames al verschillend.

Binnen het programma zijn veel taken en verantwoordelijkheden belegd op het hoogste niveau als
het gaat om risicomanagement. De verschillende overlegstructuren moeten ervoor zorgen dat de
communicatie vanaf de werkvloer naar boven gecommuniceerd wordt, de zogeheten Bottom-up
methode. Uit de interviews blijkt dat er geen kaders of afspraken zijn over wanneer iets wel of niet
gecommuniceerd moet worden. Alles gaat uit van de risico-inschatting van projectleiders. Daarmee
bestaat het risico dat de governance op gebied van verantwoording wel beschreven is, maar niet
werkt. Het toevoegen van de uitroeptekens op een risico dat besproken moet worden op een hoger
niveau wordt door in verschillende overleggen op andere niveaus eerst besproken voordat het
eventueel naar boven gecommuniceerd wordt. Hiermee wordt een stuk van de gewenste
transparantie tenietgedaan.

Het beheersen en toezichthouden op risico’s valt ook onder de governance van het IT-programma.
Hoewel de projectdocumentatie voorschrijft hoe een risico beschreven dient te worden blijkt uit de
interviews dat er veel verschillen bestaan. Naast verschil in de manier van beschrijven, bestaat er
ook verschil in de overtuiging waarom het belangrijk is om eenduidig over risico’s te rapporteren. De
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ene respondent vindt het een gedoe en erg tijdrovend. Terwijl twee andere respondenten juist het
belang en met de risico’s de effecten op de doelstellingen helder wil maken.

“‘Dat is een goede vraag. |k weet niet of wij daar zo concreet afspraken over hebben
gemaakt?” (Respondent 5, persoonlijke communicatie, 29-11-2021).

Op dit moment is de risicomanager bij verschillende belangrijke projectfases betrokken om
risicomanagement toe te lichten, en ook deels de projectleden aan de hand mee te nemen door het
proces. De respondenten vertellen dat er geen eigenaarschap getoond wordt en dat men de nut en
noodzaak van goed risicomanagement niet inziet. De risicomanagementtool wordt niet of nauwelijks
ingevuld of gelipdatet door de projectleden. Meestal is de risicomanager bezig met het wijzigen en
muteren van risico’s in het register. Terwijl dit volgens het Multi-party-concern principe vanuit de
interne documentatie een gezamenlijke actie moet zijn.

“Nou er zijn wel wat dingetjes, bepaalde rolvastheid. Wij doen als risicomanager nu veel te
veel zelf. Het lijkt veelal alsof het risico, ons punt is, meer dan van de projectleider van het
blok” (Respondent 1, persoonlijke communicatie, 17-11-2021).

“Dus de precieze definitie van: wie is waarvan is in veel gevallen niet excellent beantwoord”
(Respondent 5, persoonlijke communicatie, 29-11-2021).

“Het is mijn ervaring dat het een stuk cultuur is en gebrek aan awareness. Dat het nog niet
in hun systeem zit” (Respondent 1, persoonlijke communicatie, 17-11-2021).

Het IT-programma kent veel deelprojecten (mogelijk tussen de 40 en 50) en de complexiteit en de
omvang van het IT-programma groeit daarmee met de dag. Vier van de zeven respondenten geven
aan dat het betekent dat de risicomanagers van Defensie niet bij alle relevante risicogesprekken
aanwezig kunnen zijn en dat daarmee de kwaliteit van risicomanagement mogelijke op een nog
lager pitje komt te staan.

Inrichting RM

Uit de analyse van deze databronnen blijkt dat: alle respondenten de gezamenlijke tool FCC
benoemt als de afgesproken risico-registratietool. Sinds kort wordt erop gestuurd om één tool te
gebruiken en dat was eerder niet zo. Uit de gesprekken met de respondenten blijkt dat er nog
steeds meerdere tools bestaan die men vult met risico’s. Er wordt PowerPoint en Excel gebruikt.

“Sinds juli wordt er meer gestuurd op het gebruik van deze tool. Die FCC was gescheiden
wereld. Een Defensiedeel en een marktdeel, dat hebben ze ook al samengevoegd”
(Respondent 1, persoonlijke communicatie, 17-11-2021).

Drie van de zeven respondenten vertellen dat er lang sprake was van twee of nog meerdere risico-
registers en dat er nu nog verschillende plekken zijn waarop de risico’s geregistreerd staan. Eén
respondent verteld dat er risico’s zijn die je als samenwerkingspartner met tegengestelde belangen
niet kan delen omdat het de samenwerking bemoeilijkt. Hiermee bedoelt de respondent na
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doorvragen: dat er zaken zijn waarmee ze elkaar eigenlijk (nog) niet vertrouwen. Een andere
respondent vermeld dat het risicoregister qua volwassenheidsniveau te wensen over laat.

“Het op uniforme wijze beschrijven van de risico’s in één tool, gebeurt niet of nauwelijks.
Hierdoor is het onduidelijk in veel gevallen op welke doelstellingen risico’s effect hebben en
blijft er ruimte voor interpretatie bestaan” (Respondent 7, persoonlike communicatie, 14-12-
2021).

Er is geen specifieke risicomanagementmethode die toegepast wordt volgens de
projectdocumentatie. Wel de (concept) aanwijzing integraal risicomanagement (IRM) de wijze
waarop de risico’s geidentificeerd worden heet volgens de projectdocumentatie: Multi-party-concern.
Twee van de zeven respondenten benoemen deze methode. Het idee van de Multi-party-concern
methode is volgens de interne documentatie gericht op het identificeren van de risico’s. Dat moet
een gezamenlijk proces zijn, tussen de overheid en de marktpartij. De 2 respondenten benoemen
het als de toegepaste risicomanagement methodiek.

“Bij het eerste halfjaar van dit programma zijn we gewoon begonnen. ledereen wilde vaart
maken” (Respondent 5, persoonlijke communicatie, 29-11-2021).

“Het RM is voor specifiek Defensie op een bepaalde wijze ingericht” (Respondent 2,
persoonlijke communicatie,18-11-2021).

“De RM-methode die toegepast wordt heeft Multiparty concern. De kracht van die methode
is het samen oplopen en inrichten van de risicomanagement wijze. Het is een iteratief
proces dat gaandeweg zich vormt” (Respondent 3, persoonlijke communicatie, 24-11-2021).

Uit de afgenomen interviews en gesprekken met projectleden blijkt dan ook dat er veel zaken niet
beschreven zijn of niet op uniforme wijze wordt uitgevoerd. Zo is er geen risicoprofiel, is het
onduidelijk wat de risk-appetite is van het IT-programma is en wie er, op basis waarvan risico’s mag
accepteren, de zogenoemde risico-toleranties. Op het moment van schrijven zijn er nog geen enkele
risico’s bewust geaccepteerd. Een PPS constructie wordt vaak gekozen om voor de overheid een
bepaalde risicospreiding te garanderen. Echter blijkt het dat er over de risico verdeling, de risico-
allocatie ook geen concrete zaken zijn afgesproken.

“Die risicoacceptatie, is wel een minpunt, want op welk niveau ga je het risico accepteren?
Operationeel, of binnen het kernteam overleg, of bij de stuurgroep. Maar dat is wel een
puntje nog” (Respondent 1, persoonlijke communicatie, 17-11-2021).

“Er zijn nog geen afspraken over de tolerantiegrenzen, en wie er op welk niveau hierover
mag besluiten” (Respondent 3, persoonlijke communicatie, 24-11-2021).

“Er wordt wel veel tijd ingestoken. Er zijn geen expliciete afspraken. Normaal heb je een
potje geld” (Respondent 4, 25-11-2021).
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“Dat is er eentje die nog open staat. Wat is nu de risico-tolerantie die we met elkaar
afspreken. Eigenlijk hebben we binnen het hele contract geen toleranties, die is nul.
Normaal heb je X% aan toleranties op tijd, geld. Maar nu niet. We hebben wel een risico-
reservering op basis van de aanwijzing die geldt voor Defensie” (Respondent 7, persoonlijke
communicatie, 14-12-2021).

3.2.1 Sub-conclusie

Deelvraag 2: Hoe wordt risicomanagement toegepast binnen het IT-programma?

Hoewel de gedachte achter het risicomanagement goed past bij zoals die bij de meeste projecten
namelijk resultaat en doelgericht, is het in dit programma (nog) niet expliciet ingevoerd. Het
risicomanagement wordt bottom-up, door middel van een gelaagde governance structuur toegepast.
Risico’s identificeren wordt door de uitvoerende projectleider alleen bij de startfase van het project
uitgevoerd. Het rapporteren en classificeren van risico’s wordt door de projectleider gedaan in
samenwerking met de projectleden. Vanuit het projectniveau kan er geéscaleerd worden naar een
hoger niveau. Daar wordt er op de mitigerende acties toezicht gehouden en de overkoepelende
risico’s beheerst en gemonitord. Maandelijks zijn er risicosessies waarbij er door alle risico’s heen
gekeken wordt. Om te zien welke acties en risico’s er zijn binnen het IT-Programma. Het risico is dat
de risico’s die nu beheerst worden ook de risico’s zijn die het meest van relevant zijn voor het IT-
programma. Omdat de risico’s mogelijk niet doorgespeeld worden naar het stuurniveau. Er bestaan
geen formele afspraken over basisdefinities en toleranties. Er wordt gewerkt met
functionaliteitsdraaiknoppen. Dat wil zeggen dat sommige functionaliteiten optioneel zijn voor een
deelproject. De functionaliteit is wel opgenomen in de kostenraming van het deelproject. Dus als er
een risico optreedt kan men functionaliteiten niet afnemen (de draaiknop) en daarmee kosten
besparen en dus binnen het budget blijven. Het is niet bekend in dit onderzoek hoeveel
draaiknoppen er zijn in relatie tot de programmadoelstellingen. De vraag die wel openstaat door
deze toepassing van draaiknoppen is hoeveel mogen er “uitgedraaid” zijn zonder dat het de
hoogwaardige, robuuste en toekomst vaste IT-infrastructuur tenietdoet? Wie houdt de
programmadoelstellingen bij als die besluiten niet naar het hogere niveau doorkomen?

Wanneer de analyse vanuit de interviews afzet wordt tegen de zes generieke
risicomanagementstappen dan kan worden vastgesteld dat er op de 6 stappen nog een hoop te
leren valt. Dat verschil (de ruimte) tussen literatuur en de werkelijkheid is inzichtelijke gemaakt door
deze analyse. Dat verschil wordt in tabel 3 de “GAP” genoemd. Zie tabel 3.
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Tabel 3 Risicomanagementstappen GAP

RISICOSTAP

1. DOELEN
BEPALEN

2. RISICO'S
IDENTI-
FICEREN

3. RISICO’S
CLASSI-
FICEREN

VANUIT

INTERVIEWS
Overall zijn er geen
heldere doelen
bepaald. Deze zijn
niet concreet, er zijn
wel eisen opgenomen
in het programma van
eisen. Dat is iets
anders dan
doelstelling maar
wordt wel zo gebruikt.
Doelstellingen worden
niet expliciet
opgeschreven en als
piketpaaltje neergezet
als doel.
Op projectniveau.
Geen vaste kaders of
richtlijnen. Best effort
van de projectleiders
vanuit Defensie en
Marktpartij. Marktpartij
heeft checklists
beschikbaar over
eerdere projecten.
Risicomanager
begeleidt dit stuk.
Het classificeren
gebeurt op
projectniveau, daarna
kan dit overkoepelend
beoordeeld en
herzien worden op
programmaniveau. Er
is geen afspraak over
de tolerantie of het
risicoprofiel. Er wordt
numeriek in indeling
gemaakt van de
risico’s per project.

VANUIT
LITERATUUR
Die doelen zijn het
startpunt voor de
volgende stap. De
risico-identificatie.

Informatie benodigd
voor het realiseren
van de doelen uit stap
1. Hiermee breng je
de knowns in kaart.
En de unkowns, daar
zitten je risico’s.
Oftewel, je bekende
problemen en risico’s
maar niet het
onzekere.

De kans van optreden
wordt berekend of
ingeschat. Ook het
effect of de impact op
gebied van veiligheid,
tijd, geld en reputatie

GAP

Als niet helder is
welke doelen je
nastreeft, kan je
onmogelijk de risico’s
om het doel te
behalen helder
krijgen. Hierdoor voer
je mogelijk de
verkeerde of minst
belangrijke
mitigerende acties uit.

Marktpartij heeft
kennis vanuit eerdere
projecten en deelt
deze met Defensie. Er
wordt niet gebruik
gemaakt van de
kennis vanuit diverse
partijen

Het classificeren is
niet op eenduidige
wijze project breed. Er
is geen risicoprofiel of
een tolerantie.
Hierdoor weten
projecten onderling
niet wat de juiste
manier is en zeggen
de cijfers bij de
risico’s mogelijk niets
of de project-
overkoepelende
risico’s. Er worden
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4. RISICO'S
BEHEERSEN

5. RISICO-
BEHEERS-
MAATREGEL
EN
EVALUEREN

6. OVER-
DRACHT
RISICO-
DOSSIER

Er worden veel
mitigerende acties
gedaan op de risico’s
vanuit het register.
Hiermee reduceert
met de kans van
optreden of de impact
op het project.
Contractueel is het
deel afgedekt welke
risico’s er door welke
partij gedragen
dienen te worden. Dit
wordt in de praktijk
niet altijd zo gedaan
en daarover is veel
gesprek.

Men kiest ervoor om
de draaiknoppen (lees
extra functionaliteiten)
niet in het project op
te nemen waardoor er
geld is om iets aan de
risico’s te doen. Dit
gaat ten koste van
mogelijk de kwaliteit
of mogelijkheden van
de nieuwe IT.
periodiek wordt de lijst
met risico’s
doorgenomen.

Via het risicodossier
in FCC worden de
risico’s overkoepelend
bijgehouden die
project breed van
toepassing zijn. Er is
geen sprake van
overdracht en/of
eenduidige

De kans van optreden
van een risico
verkleinen of
wegnemen, of om de
gevolgen te beperken
of te compenseren.
Mitigerende acties
door het

Expliciet en periodiek
de effectiviteit van de
beheersing van
risico’s nagaan.
Bijvoorbeeld door de
total cost of risk
benadering.

Risicorapportage voor
het overdragen van
risico’s aan
bijvoorbeeld een
andere partij. Een
belangrijke stap in
deze is bepalen wie
er verantwoordelijk
wordt voor welk risico.

geen bronnen van
onzekerheid in kaart
gebracht

Er worden veelal
correctieve
maatregelen versus
preventief. Omdat er
geen kosten tolerantie
is wordt er niet gauw
gegrepen naar
preventieve
maatregelen omdat
die vaak meer geld
kosten en niet in de
budgetten zijn
meegenomen.

Restrisico’s zijn nog
niet geaccepteerd
maar worden opnieuw
besproken. De risico’s
worden besproken,
niet de mitigerende
acties en opnieuw
gewogen. Eris geen
risicoperceptie
beschrijving of
risicoprofiel dus die
kan niet worden
aangepast.

Er is geen eenduidige
wijze van risico’s
beschrijven. Risico’s
blijven op het
programmaniveau
liggen als eigenaar en
zijn daardoor moeilijk
of niet te herleiden
naar de
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formulering van projectdoelen. Dit

risico’s waardoor wordt ook wel de
deze eenvoudig te communicatie stap in
begrijpen of te andere modellen
herleiden zijn naar genoemd.
doelstellingen van het

project.

Uit de interviews valt de concluderen dat het identificeren van risico’s gebeurt onder leiding van een
risicomanager en enkel op het eerste deelprojectniveau. Er zijn geen formele kaders of instructies
over de toepassing of de uitvoering van het identificeren van risico’s. Dit kan bij ieder blok op een
andere manier gedaan worden, met een andere risicoperceptie, een andere definitie van risico’s en
een andere kijk op de mogelijke risico’s.

Het taalgebruik wanneer het gaat om definities en begrippen is niet uniform en/of formeel vastgelegd
in documentatie. Het classificeren van risico’s gebeurt ook op het eerste deelprojectniveau en die
worden daarna besproken in maandelijkse overleggen in het programmateam. Het programmateam
voert ook wijzigingen uit ten aanzien van deze classificaties.

Er zijn geen afspraken over risico-toleranties of risicoperceptie van het IT-programma of
deelprojecten. Hierdoor is ook een (her)classificatie van risico’s met nummers op risico’s
nietszeggend, de risico’s zijn niet vergelijkbaar met andere projectrisico’s omdat de methode (de
toepassing) niet overeenkomt. Een hoog cijfer zegt niet per se iets over het risico in vergelijking met
een ander hoog cijfer risico, ze zijn niet te veralgemeniseren. Het beheersen van risico’s is zonder
het risico eigenaarschap niet geborgd.

De risicobeheersmaatregelen evaluatie is belegd bij hogere niveaus dan daar waar ze uitgevoerd
worden. Daarmee is de meetbaarheid niet meer transparant maar een papieren tijger en er zijn geen
expliciete afspraken over de overdracht van het risicodossier, oftewel de risicorapportage.

Het registeren van de risico’s gebeurt sinds juli met in de FCC-tool. Naast dat risico-register bestaan
er nog andere risico-registers die nog actief bijgehouden moeten worden. Met de FCC-tool wordt
met name door de risicomanagers gewerkt, dat wil zeggen dat zij de risico’s opvoeren in de tool en
niet door de projectleider die dat eigenlijk zou moeten doen. Hiernaast zijn er ook Excel lijsten en
PowerPointpresentaties waarin de risico’s staan.

De wijze waarop risico’s gerapporteerd moeten worden is vastgelegd in de interne documentatie, de
interviews wijzen uit dat dit niet breed opgepakt wordt. Hoe meer blokken (deelprojecten) er
simultaan opgestart zullen worden, hoe groter het risico op diversiteit in risico-beschrijvingen.

De diversiteit aan de wijze van rapporteren draagt niet bij aan de generaliseerbaarheid van risico’s.
Daarnaast is de diverse wijze waarop de risicoclassificatie gebeurd ook een risico omdat men alleen
kijkt naar de hoge impact en hoge kans en daarmee mogelijk belangrijkere zaken mist in de
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mitigerende acties. De eigen perceptie van projectleiders, en dat zijn er straks 40-50 in totaal, gaat
dan een te grote rol spelen.

3.3 Antwoord op deelvraag 3

Deelvraag 3: Op welke manier kan Risicogestuurd Werken worden toegepast op het IT-programma?

Op basis van de interviews over de huidige situatie en vanuit de literatuurstudie is onderzocht hoe
risicomanagement toegepast dient te worden als integraal managementinstrument. Met als
uitgangspunt de standaard die door van Staveren (2009, 2017) het Risicogestuurd Werken is
genoemd. Uit de eigen literatuurstudie en uit die van eerdere onderzoeken is gebleken dat veel van
de generieke risicomanagementstappen hetzelfde zijn, of in een iets andere vorm terugkomen.
Omgaan met onzekerheden is echt iets anders dan de zogenaamde maakbaarheid van risico’s
zoals traditionele risicomanagementmodellen trachten te brengen. Dat is een soort van
schijnzekerheid door middel van iets dat de echte onzekerheid niet wegneemt, risicolijstjes. In het
theoretisch kader worden verschillende risicomanagement modellen al besproken. Risicogestuurd
Werken zoals te zien is in figuur 5 is een vernieuwing op het oude denken (traditioneel) over
risicomanagement en gaat veel meer uit van de variatie en de interactie in plaats van het vatten van
risico’s in starre lijstjes.

RISMAN-methode is ook een veelgebruikte methode voor risicoanalyse en risicomanagement. Maar
risicomanagement gaat over meer dan het maken van de risicoanalyse. Het op een methode
gebaseerde manier in kaart brengen van risico’s lukt vaak nog wel. Zeker als de organisatie of
projecten heldere doelen hebben. Die risico’s worden dan vastgelegd in een register en hierover
wordt gerapporteerd. Maar de stap naar risicomanagement, dus het daadwerkelijk iets doen met of
aan de risico’s is vaak een extra stap in dit soort methodes. Het sturen met informatie (dingen die je
al weet) is de kern van veel risicomanagementmodellen en niet omgaan met dingen die je niet weet,
de onzekerheid. Met COSO, de RISMAN-methode en de ISO, daarmee komt een project of
organisatie vast een heel eind. Maar feitelijk wordt er dan nog niks aan gedaan, oftewel het is tijd
voor actie!

Risicogestuurd Werken legt een relatie tussen risicomanagement en de (bestaande)
werkprocessen. Het is het toepassen van de zes generieke risicoprocesstappen in werkprocessen.
Hieronder vallen ook strategievorming, managementprocessen en besluitvormingsprocessen. De
zes generieke risicoprocesstappen bij Risicogestuurd Werken zijn het gefilterde resultaat van de
andere bekende risicomanagementmethoden. Hier volgt een kort overzicht van de overeenkomsten
in de risicoprocesstappen
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Tabel 4 Risicomanagement vergelijking gangbare risicomanagementmethoden

zes generieke Risicoprocesstappen in andere risicomanagementmethoden
risicoprocesstappen

nr. Beschrijving COSO-ERM NEN-ISO (NEN, RISMAN (van Well-Stam
(Claassen, 2009)  2019) e.a., 2011)

1 Doelen bepalen  Obijective setting Vaststellen context  Vaststellen doel

2 Identificeren Event identification ~ Risico-identificatie Risico's in kaart

3  Classificeren Risk Assessment  Risicoanalyse Belangrijkste risico's

4  Beheersen Risk response Risico-evaluatie Beheersmaatregelen in
control activities risicobehandeling kaart en uitvoeren

5  Evalueren Monitoring Monitoring Evalueren

6  Overdracht Communication Communicatie Actualiseren

risicoanalyse

Noot. Aangepast overgenomen uit “Risicogestuurd Werken in de praktijk”, door van Staveren, 2017,
Deventer: Vakmedianet

Zoals te lezen in het theoretisch raamwerk wordt de volgende definitie van integraal
risicomanagement gebruikt: “Integraal risicomanagement is risicobeheersing met als uitgangspunt
dat alle risico’s en strategieén in hun samenhang beoordeeld worden” (Bunte & van Asseldonk,
2005). De algemene visie die gehoord wordt bij dit IT-programma gaat ook over het beheersen van
risico’s. De risico’s moeten op een geaccepteerd niveau worden gebracht en op dat niveau worden
gehouden. Er is nog geen risico geaccepteerd, maar er worden nieuwe maatregelen ingezet of
gevraagd om het risico weg te nemen. Dat is niet wat het doel is van risicomanagement.
Risicomanagement betekent niet het uitvoeren van alleen de minst risicovolle activiteiten. Het is
afwegen van factoren en besluiten nemen, oftewel, risico’s mitigeren of accepteren. Op het tot stand
komen van die keuzes kunnen zeer veel factoren van invioed zijn, zoals de verwachte inkomsten,
financiéle situatie, ondernemersvrijheid of een bepaalde gezinssituatie (Bunte & van Asseldonk,
2005).

Uit de interne documentatie, de interviews, de focusgroepen en gesprekken met de opdrachtgevers
blijkt dat er al aan gewerkt wordt om de risico’s binnen het IT-programma te beheersen. Er wordt
uitgegaan van ISO31000 en van de (conceptversie) Aanwijzing Integraal Risicomanagement
Defensie. Het risicomanagement is wel beschreven, maar is ook nog onderhevig aan
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doorontwikkeling. Mede door de groei van het IT-programma. het IT-programma wordt alsmaar
groter omdat er steeds meer deelprojecten opgestart worden. Uit de interviews blijkt dat in de eerste
6 maanden er al veel veranderd is.

“Het risicomanagement proces is goed ingericht en nog steeds onderhevig aan structurele
verbeteringen. Het is goed zichtbaar dat RM op de schaal van maturity steeds een stijgende
lijn laat zien” (Respondent 2, persoonlijke communicatie, 18-11-2021).

Uit de interviews blijkt dat er afspraken worden gemaakt als het gaat om risicomanagement op
deelprojectniveau. Die afspraken staan niet formeel beschreven maar het risicomanagement wordt
uitgevoerd op best effort. Best effort wil in deze situatie zeggen, men weet dat het moet gebeuren en
bepaalt zelf op basis van eigen kennis en kunde een methode om dit vorm te geven. Het hele
risicomanagement voor het IT-programma is een hoofdstuk uit de interne documentatie waarin staat
dat het slechts ten dele de projectrisico’s bestrijkt en dat die strategie op risico’s nog ontwikkeld
moet worden. Van de vier erkende categorieén (zie deelvraag 1) is er nog niks afgesproken voor de
3 laatste categorieén. Oftewel de gezamenlijke blok gerelateerde risico’s gedurende de ter
beschikkingstellingsfase die gedeeld worden tussen beide partijen. De contract en businesscase
gerelateerde risico’s binnen de marktpartij die belegd worden bij, en gemanaged moeten worden
door de marktpartij. En als laatste de contract en businesscase gerelateerde binnen Defensie
risico’s die gemanaged moeten worden door Defensie.

Van Staveren, (2017, p.152-153) heeft in totaal 15 voorwaarden beschreven op het gebied van
organisatiestructuur, organisatiecultuur en aan de methode om risicogestuurd te werken zie bijlage
3. Vijf voorwaarden hebben betrekking op de organisatiestructuur, vijf voorwaarden betreffen de
organisatiecultuur en vijf voorwaarden op de methode die Risicogestuurd Werken ondersteunen.
Van Staveren stelt dat niet aan alle voorwaarden hoeft te worden voldaan om Risicogestuurd te
Werken. Tijdens de analyse van de interviewresultaten is bijgehouden welke van die vijf
voorwaarden aan de organisatiestructuur aanwezig zijn. Hieronder volgt een opsomming vanuit die
analyse van die categorie. De voorwaarden aan de implementatie van de aanbevolen methode is
geen onderdeel van dit onderzoek, daarom zijn die resultaten tijdens de analyse niet meegenomen.
Omdat er wel bekeken wordt in dit onderzoek of Risicogestuurd Werken past bij het IT-programma
worden organisatiestructuur en voorwaarden aan de methode wel geanalyseerd. Er is doorgehaald
wat niet aanwezig is ten opzichte van hetgeen dat de voorwaarden stelt. De voorwaarden die
gesteld worden aan de methode worden bij deelvraag 4 behandeld.

Organisatiestructuur:
1. Rellentaken en verantwoordelijkheden voor risicosturing zijn formeel afgesproken

o Uit de analyse van de interviews blijkt dat de verantwoordelijkheid formeel belegd is
op het hoogste niveau. De stuurgroep digitale transformatie vraagt om het pakken
van verantwoordelijkheid en het tonen van eigenaarschap vanaf de werkvloer maar
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heeft de werkvloer (deelprojectniveau) geen formele taken en bevoegdheden
gegeven.

2. De beheersing van risico’s is formeel-gedelegeerd aan personen die dit als onderdeel
van hun dagelijkse activiteiten kunnen doen.

e Over de risicobeheersing is niets formeel vastgelegd. Inmiddels zijn er
werkafspraken, ontstaan door het te doen, die gelden als vuistregel. Vanuit de
interviews blijkt dat hierover geen uniforme afspraken zijn, het verschilt per
deelproject. Men heeft hierover discussie en de algemene visie is, dat degene die
het beste het risico kan beheersen dit ook zou moeten doen. Maar, vanuit de
projectdocumentatie is daar nog geen formeel besluit op.

3. De beheersing van risico’s wordt formeel gerapporteerd aan leidinggevenden en
toezichthouders.

e Vanuit de contractafspraken en vastgelegd in de projectdocumentatie wordt er
formeel gerapporteerd over de risico’s en de bijoehorende mitigerende
maatregelen. Dit gebeurt (nog) niet en enkel in één risicoregister en dat zou wel
moeten voor een transparantere aanpak.

4. Er zijn formele afspraken gemaakt om het werkproces van risicosturing aan te
passen.

e Eris formeel vastgelegd in de projectdocumentatie dat er juist over de risicosturing,
het risicomanagement proces nog veel ingericht moet worden. Hoe dat ingericht
gaat worden is nog onbekend. Het is nu nog een doel/wens. Mogelijk biedt dit
onderzoek handvatten.

e Eris formeel niets afgesproken. Het is niet vastgelegd welke risicomanagement
methode of standaard er toegepast gaat worden. Naast de eerdergenoemde
ISO31000 als norm en de concept aanwijzing.

Het grote verschil tussen de resultaten vanuit de interviews (praktijk) en de theorie (literatuur) is dat
in de praktijk men het nut van risicomanagement niet altijd even goed lijken te zien. Het is een
verplicht nummertje, een “moetje” en de stuurgroep gaat eens per maand de risico’s door en richt
zich met name op de strategische doelen.
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De literatuur stelt juist dat risicomanagement moet gaan over het doelgericht, expliciet,
gestructureerd, communicerend en continu omgaan met risico’s’. Ook de communicatie vraagt veel
meer aandacht dan dat er nu aan gegeven wordt. Het risico dat men allerlei aannames en eigen
interpretaties doet is aannemelijk omdat er geen uniforme taal is afgesproken. Het hebben van één
waarheid gaat 66k om het maken van afspraken rondom begrippen en definities. Die afspraken
moet je vastleggen om ze niet impliciet te houden maar expliciet te maken. Dat betekent ook dat er
overeenstemming ontstaat over welke risico’s relevant zijn voor het al dan niet succesvol realiseren
van de projectdoelen (van Staveren, 2017). Risicogestuurd Werken moet in processen opgenomen
worden. Dat betekent gestructureerd en geformaliseerd, oftewel uniforme en vastgelegd afspraken
die geaccepteerd zijn om te werken voor je project. Waarbij het ook van belang is, dat er om die
afspraken na te komen men elkaar hierop aanspreekt. Dat erop aanspreken kan alleen wanneer
afspraken formeel vastgelegd zijn. Volgens van Staveren (2019) zijn daarvoor vier g's elementen
van belang geanalyseerd vanuit de interviews ziet dat er als volgt uit:

Gestructureerd: via de zes risicoprocesstappen:

De methode die voorgeschreven wordt, de IRM en de ISO31000 gaan beide uit van de zes
generieke stappen. Er is pas sprake van structuur wanneer er duidelijke afspraken zijn over
de toepassing en een bepaalde volgordelijkheid is afgesproken. Daarvan is geen sprake
binnen de huidige toepassing.

Geformaliseerd: officieel voorbij de vrijblijvendheid:

Uit de interviews blijkt dat er geen officiéle afspraken zijn, dat blijkt ook uit de diversiteit van
antwoorden op de toepassingswijze.

Geintegreerd: onderdeel van de relevante werkprocessen:

Dit is geheel niet van toepassing. Interview geven juist inzicht in het ontbreken van processen en
structurele inbedding van de risicomanagementstappen.

Geaccepteerd: iedereen ziet het nut ervan in en profiteert ervan.

Er is nu geen afspraak. Echter geven 6 van de 7 respondenten aan het belangrijk te vinden dat er
duidelijke afspraken komen. 1 respondent vindt het praten erover echt te veel tijd kosten en wil
vooral verder met het behalen van doelen en noemt het extra werk.

Hoewel van Staveren (2017, p. 125) stelt dat het succesvol implementeren van Risicogestuurd
Werken pas kan geschieden als het (top)management daartoe besloten heeft, volgt hier een
beknopt plan over hoe het Risicogestuurd Werken toegepast zou kunnen worden aldus deze
standaard beschreven door van Staveren (2017, p. 125-133).
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Doelstellingen project helder. De project doelstellingen vanuit de visie op IT-Transparant en
in klare taal opstellen en verspreiden.

Het formeren van een groep, 5-7 personen, enthousiastelingen, zoals van Staveren het
noemt: een task force. Een geméleerd gezelschap van inhoudelijke professionals als
leidinggevende.

a. In het geval van dit specifieke IT-programma dat centraal staat in dit onderzoek
zouden dat enkele respondenten kunnen zijn die hebben deelgenomen aan het
interview aangevuld met een afvaardiging vanuit de Stuurgroep Digitale
Transformatie (het hoogste niveau).

Afspreken expliciet van de verwachtingen, taken, verantwoordelijkheden, bevoegdheden,
tijdsbesteding en vooral het voorbeeldgedrag van deze groep enthousiastelingen.

a. Keep it stupid, keep it simple. Leg alle gemaakte afspraken vast en laat die de
revue passeren in de overleg cyclus zodat men op iteratieve wijze hierop kan sturen
en acteren. Leg vast wie welke taken oppakt en welke verantwoordelijkheden daar
expliciet bij horen en tot waar een bevoegdheid gaat, de toleranties.

Definieer 2 doelstellingen voor de implementatie en voor de uitvoering van Risicogestuurd
Werken.

i. Implementatie: Alle zes generieke risicoprocesstappen zijn binnen 6
maanden volledig en op uniforme wijze uitgevoerd en formeel beschreven
binnen alle opgestarte projectblokken.

ii. Uitvoering: Het is aantoonbaar dat er een reductie is van overstijgen van
het IT-programma door het optreden van onzekerheden.

Opstellen van een gezamenlijk relevant risicodossier. Op basis van de projectdoelstellingen
moeten er risico’s in kaart worden gebracht. Inclusief oorzaken, classificaties van de kans
van optreden en de effecten ervan op de doelstellingen uit stap 1.

Praktische procedure beschrijving van Risicogestuurd Werken gezamenlijk opstellen. Zodra
de: concept aanwijzing voor integraal risicomanagement definitief is, hierop aansluiten zodat
de procedure organisatie breed kan worden ingezet. Specifiek voor dit IT-programma betreft
het met namen het toewijzen van taken, verantwoordelijkheden en bevoegdheden op
projectniveau waarbij er toleranties en kaders gesteld worden waarbinnen de
programmaorganisatie kan bewegen.

a. Voor het grote IT-programma is op basis van de huidige praktijksituatie een kleine
aanpassing nodig. Als vuistregel kan er een 5% overschrijdingspercentage
gehanteerd worden op tijd en budget.

b. Omdat Risicogestuurd Werken een werkwoord is en geen eenmalige uitvoering is
het van belang om expliciet aandacht te geven aan risicomanagement. Zoals dat nu
in een bepaalde cadans al gebeurt, tweewekelijks en maandelijks een risicosessie.
De aanpassing hierop zou kunnen zijn om hierbij projectleden en stuurgroep-leden
toe te voegen. Hiermee borg je de kortere communicatielijnen en is de governance
geregeld omtrent het toezicht houden en verantwoorden.
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c. Elkrisico zou een eigenaar toegewezen moeten krijgen. Dat blijkt uit de interviews
en helpt bij het beleggen van verantwoordelijkheden en bevoegdheden. De
categorieén zoals in de projectdocumentatie beschreven staat kan hierbij leidend
zijn om de allocatie van risico’s gestructureerd te doen tijdens de verschillende
fases.

i. Gezamenlijke programma/project/blok gerelateerde risico’s gedurende de
initiatiefase en realisatiefase die gedeeld worden tussen beide partijen.

ii. Gezamenlijke blok gerelateerde risico’s gedurende de ter
beschikkingstellingsfase die gedeeld worden tussen beide partijen.

iii. Contract en businesscase gerelateerde risico’s binnen de marktpartij die
belegd worden bij, en gemanaged door de marktpartij.

iv. Contract en businesscase gerelateerde binnen Defensie risico’s die
gemanaged worden door Defensie.

d. Het gedrag moet bijdragen aan een veilige omgeving en waarbij samenwerking
mee bevorderd wordt. Dat betekent dat er een open en eerlijke wijze van
communiceren moet plaatsvinden zonder dat men daarop afgerekend wordt. Alle
risico’s die relevant zijn, en herleidbaar naar doelstellingen moeten worden kunnen
benoemd.

e. Allerisico’s in 1 gezamenlijke tool, in dit geval FCC-tool met de uniforme wijze van
rapporteren: Als gevolg van “gebeurtenis” XYZ, Bestaat de kans dat “gevolg” ABC
zich voor doet”.

f.  Implementeer en communiceer over de wijze waarop er met risicomanagement
omgegaan wordt. Expliciet en uitvoeren en aanspreken op elkaars
verantwoordelijkheden en taken. Evenals, het geven van complimenten wanneer
het goed gaat. Zoals gezegd: het doen!

7. Evaluatie, periodiek en gestructureerd. Leg in de documentatie van stap 3 ook vast waarop
je evalueert, meetbaar en specifiek. Voor Defensie moet dit minimaal gaan over de
doelstellingen van stap 4 aangevuld met verwachtingen en efficiéntie. Wanneer er hieruit
acties komen en/of nieuwe afspraken wederom vastleggen en communiceren.

8. Afschaffen van de risicomanager term, vanwege de onjuiste verwachtingen die de
naamgeving schept. Maar eerder het benoemen van een risico-proces-manager. En in het
geval van Defensie zou de Chief Risk Officer (CRO) op de hiérarchische hoogte van de
stuurgroep wellicht het meest effectief zijn.

3.3.1 Sub-conclusie
Deelvraag 3: Op welke manier kan Risicogestuurd Werken worden toegepast op het IT-programma?

Aan slechts twee van de vijf organisatiestructuur voorwaarden Risicogestuurd Werken wordt volledig
voldaan. Aan twee voorwaarden wordt deels voldaan. Daar ontbreekt met name het formele aspect
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van afspraken maken. Aan één voorwaarde, het betrekken van de externe omgeving, wordt niet
voldaan. Rollen en taken van projectleden zijn niet beschreven. De bevoegdheden liggen
momenteel bij de Stuurgroep Digitale Transformatie en die heeft de verantwoordelijkheid voor de
programmaresultaten blijkt uit de documentatie. Op gebied van risicomanagement is er te weinig
beschreven of belegd binnen het IT-Programma. Wanneer Risicogestuurd Werken door de
Stuurgroep Digitale Transformatie wordt geaccepteerd als de standaard voor toepassing van
risicomanagement binnen het IT-programma moet er zaken ingeregeld worden. Het inbedden van
deze standaard vraagt om expliciete essenti€le voorwaarden, zoals het expliciet bespreken en
vastleggen van randvoorwaarden die nu nog niet ingericht zijn binnen het IT-programma. Deze
huidige structuur van het IT-Programma past wel bij de Defensieorganisatie die bekend staat om zijn
bureaucratische en hiérarchische inrichting, oftewel alles op het hoogste niveau qua bevoegdheden
beleggen en veel lagen eronder waar het werk belegd moet worden. Echter past het niet bij het
adaptieve en toekomstgerichte karakter van de programmadoelstellingen en om beter en sneller aan
te sluiten op marktontwikkelingen in de IT-sector.

In het kort zou je kunnen stellen dat er veel inrichtingsvraagstukken moeten worden vastgesteld
door het strategische niveau. In dit IT-Programma is dat de Stuurgroep Digitale Transformatie. Bij de
strategie moet de focus liggen op de lange termijn, het beleid, leiderschap en richting geven.

Het tactische niveau (het kernteam) moet de vraag beantwoorden: Hoe moeten we het doen? Die
focust zich over het algemeen op de middellange termijn, het managen van zaken. Het operationele
niveau, een deelproject, die focust zich op de korte termijn en die moet de zaken uitvoeren. Dat is in
dit IT-Programma nu niet zo geregeld, omdat het toepassen, het bedenken hoe en hoe het moet,
allemaal op het operationele niveau wordt uitgevoerd. Het tactische niveau krijgt geen handvatten
en richting vanuit het strategische niveau en op het strategische niveau (nog) geen besluiten
genomen zijn als het gaat om de inrichting, maar wel alle bevoegdheden heeft.

Een voordeel van de Risicogestuurd Werken standaard is dat deze volledig is in te bedden in het
kwaliteitsmanagement. Als onderdeel van de plan-do-check-act PDCA-cyclus. Hieronder staan de
zes generieke stappen in de bekende Demingcyclus van plan-do-check-act (PDCA). In deze
afbeelding 2 is goed te zien dat veel van de stappen in de plan fase bevinden. Dat is logisch omdat
er veel voorbereiding nodig is om goed om te gaan met risicosturing, met name veel afspraken
vastleggen. Dat is ook het deel waarop voor de meeste voorwaarden aangescherpt moeten worden.
Dit moet een samenwerking zijn tussen alle niveaus.
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Figuur 9 Zes risicoprocesstappen in de PDCA-cyclus

PLAN

1. Doelen bepalen

2. Risico’s identificeren

3. Risico’s classificeren

4a. Maatregelen selecteren

ACT DO

6 Informatie overdragen 4b. Maatregelen uitvoeren
Sb  Aanvullende maatregelen

nemen en/of doelen aanpassen

CHECK
5a. Maatregelen evalueren

Noot. Overgenomen uit “Risicoleiderschap staat voor kwaliteit”, door van Staveren 2020, Het
Nederlands Netwerk voor Kwaliteits-management,
(https://www.nnk.nl/show/pub/32/risicoleiderschap-staat-voor-kwaliteit)

Volgens de 'Theory of planned behavior' (Ajzen,1991) blijkt dat de motivatie een belangrijke factor is
of een individu daadwerkelijk het gewenst gedrag uitvoert. De attitude van de respondenten ten
opzichte van risicomanagement lijkt erg positief. Alle betrokken personen zijn positief in hun
uitspraken en denken actief mee aan de oplossingsrichting, dit zijn meewerkende
houdingsaspecten. Wanneer de Stuurgroep Digitale Transformatie besluit om Risicogestuurd
Werken toe te passen, dan is de kans groot dat men dat dan ook werkelijk op die manier gaat doen.
Binnen de organisatie kan het formeel als dé methode gepositioneerd worden als het gaat om
risicomanagement. Dat zou de (subjectieve) norm dan worden waar men aan wil voldoen. Uit de
focusgroep gesprekken kan geconcludeerd worden dat men positief ten aanzien van de
implementatie van het Risicogestuurd Werken kijkt. Wanneer iemand dan ook gelooft dat gedrag (in
dit geval Risicogestuurd Werken) eenvoudig uit te voeren is, dan is de kans nog groter dat hij dat
ook zal doen, oftewel de intentie. “As a general rule, the more favorable the attitude and subjective
norm with respect to a behavior, and the greater the perceived behavioral control, the stronger
should be an individual’s intention to perform the behavior under consideration” (Ajzen, 1991,
p.188). In de beantwoording van de volgende deelvraag wordt ingegaan op de perceptie van de
gebruikers.
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3.4 Antwoord op deelvraag 4

Deelvraag 4: Wat is de perceptie van de gebruikersgroep om Risicogestuurd Werken als
risicomanagement standaard integraal te gebruiken op het IT-programma?

Om antwoord te geven op deze deelvraag zijn interviews afgenomen en twee focusgroep sessies
gehouden. Bij het afnemen van de interviews is er naast het bevragen van de huidige situatie
(deelvraag 3) ook gevraagd wat de gewenste situatie inhoudt en op welke punten die gewenste
situatie van de huidige afwijkt. Als eerste zullen de resultaten weergegeven worden over de
behoefte van de gebruikers vanuit de interviews en vervolgens vanuit de focusgroep sessies.

Er zijn tegenstrijdigheden in de antwoorden vanuit de interviews. Eén respondent geeft namelijk aan
dat hij alles eigenlijk wel goed vindt gaan. Deze respondent wil niets veranderen aan de huidige
toepassing van risicomanagement. Terwijl de anderen respondenten veel verbeterpunten hebben
ten opzichte van de huidige situatie.

“We hebben al veel stappen gemaakt. Risicomanagement is belegd daar waar het moet
liggen. De samenwerking is sterk verbeterd, tussen de marktpartij en Defensie. |k heb niet
zozeer iets dat ik anders wens met betrekking tot het risicomanagement” (Respondent 4,
Persoonlijke communicatie, 25-11-2021).

Vier van de zeven respondenten geven aan dat zij risicomanagement onvoldoende aandacht vinden
krijgen en dat in de toekomst graag anders zouden zien. Zij geven aan dat risicomanagement nu
gaat over beheersen en controleren in plaats van reageren en anticiperen op risico’s. Eén
respondent geeft aan dat naast de slechte wijze van de risicobeschrijving, er met name problemen
in de tool staan. Dat wordt gezien als een minpunt van de huidige methode. Risicomanagement is
nu met name in de startfase van een deelproject een verplicht en genomen horde, en daarna een
bespreking. Het risicomanagement is niet cyclisch opgenomen in de bedrijfsprocessen.

“We zijn redelijk snel doorgegaan van de aanbestedingsfase naar de realisatiefase en die
risico’s zijn er min of meer door meegekomen. Daar hebben we hinder van want die leunen
nu wat meer op het verleden, daar moeten we misschien eens goed naar kijken”
(Respondent 1, persoonlijke communicatie, 17-11-2021).

Het IT-programma is opgedeeld in tal van kleine projecten, de eerdergenoemde blokken of
deelprojecten. Dat is vanuit de BIT-toets een aanbeveling geweest om het IT-programma
beheersbaarder en meer momenten te hebben waarop het programma bijgestuurd kan worden. De
complexiteit is daarmee ook toegenomen en het aantal stakeholders en uitvoerders die projecten
starten ook.

“Het IT-programma kent veel bouwblokken en de complexiteit en de omvang van het IT-
programma groeit met de dag. Dat betekent dat de risicomanagers mogelijk niet bij alle
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relevante gesprekken aanwezig kunnen zijn en dat daarmee risicomanagement op een nog
lager pitje komt te staan” Respondent 1, persoonlijke communicatie, 17-11-2021)

Eén respondent geeft aan dat de huidige handvatten en richtlijnen die Defensie geeft niet
toepasbaar zijn op het IT-programma. Die richtlijnen zijn veel meer op veiligheid (safety) zijn gericht
binnen de operationele sfeer van Defensie. Daarnaast is de risk-appetite zoals eerder beschreven
erg laag en ligt er een enorme druk op het behalen van de programmadoelstellingen

‘RM is vooral gericht op safety, door incidenten zoals in Mali. Op DMO is er ook een
onderdeel dat met risico bezig is. Bezig met name compliancy en safety en risk is later
toegevoegd. Maar het IT-programma moet door we moeten niet uit de pas lopen”
(Respondent 1, persoonlijke communicatie, 17-11-2021).

Vanuit de interviews is er veel bruikbare informatie gekomen op de vraag wat de respondenten
anders zouden doen met betrekking tot de inrichting van risicomanagement. De rode draad in de
antwoorden is het expliciet maken van zaken die nu impliciet zijn afgesproken of goed werken.
Expliciet maken van afspraken rondom perceptie en taal. Men spreekt de behoefte uit om
duidelijkheid te hebben en te kunnen geven. Er is ook een duidelijk behoefte aan uniformiteit, in
zowel beschrijving van risico’s en het evalueren van mitigerende acties. Eén respondent geeft ook
duidelijk aan in het interview dat de lage risk appetite van het programma ervoor zorgt dat besluiten
nemen erg lang duurt, en dat die vertraging op zichzelf al een risico is.

‘Embedded risicomanagement vraagt om eigenaarschap en mandatering over budgetten,
tijd en specificaties regelen. Ook vraagt dit om een omslag qua cultuur, een besluit nemen
moet juist gemotiveerd worden ook wanneer het een verkeerd besluit is gebleken. In de
private sector wordt men eerder afgerekend wanneer een besluit niet genomen wordt”
(Respondent 4, persoonlijke communicatie 25-11-2021).

Deze paradox is zichtbaar in de inrichting van risicomanagement bij het hele IT-programma. Er is
op dit moment geen enkele risicotolerantie omdat men daarmee denkt het IT-programma
beheersbaar en binnen de programmadoelstellingen te houden. Het effect ervan in de praktijk is dat
er een soort van angst is om fouten te maken en daarmee heeft het een vertragend effect op de
besluitvorming en dus op de factor tijd. Daarnaast is men onvoldoende bezig met het bespreken van
de risico’s op de doelstellingen. Hierdoor is het risico bewustzijn lager dan het IT-programma nodig
heeft om zijn doelstellingen te halen. Het is een paradox tussen het beheersbare versus het
veerkrachtige.

“Ook het expliciet beleggen van het risico-eigenaarschap en eigenaarschap van de
mitigerende acties is een aandachtspunt voor Defensie” (Respondent 7, persoonlijke
communicatie, 14-12-2021).

“Tot nu toe vanuit mijn perceptie voor RM. Er is een heleboel in place. Maar dat het nog niet
op de juiste manier doordringt tot de management tafel” (Respondent 5, persoonlijke
communicatie, 29-11-2021).
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“Er is een veel gestructureerde aanpak nodig. Ik neem genoegen met de wijze waar op we
met risico’s omgaan. Terwijl we in het begin van het traject, zeg maar de start tot aan de
realisatie, was het identificeren van risico’s redelijk half bakken” (respondent 6, persoonlijke
communicatie, 1-12-2021).

In het kort samengevat is de perceptie op risicomanagement als volgt op te sommen;

- Risicomanagement moet cyclisch uitgevoerd worden.

- Eris veel kritiek op de huidige eenmalige toepassing. Deze is op
programmaniveau bij de start. Gedurende de uitvoering van projecten wordt er
nauwelijks stilgestaan tussen het projectdoel en mogelijke risico’s. Daarnaast
worden niet alle stakeholders betrokken bij het identificeren van de risico’s. Er
is behoefte aan gesprek en bewustzijn van risico’s op alle projectlagen.

- De methode binnen bestaande processen passen. Dit in verband met beschikbare
resources en capaciteit, geen extra werk.

- Eris geen behoefte aan het eindeloos vullen van risicolijsten en proberen
beheersbaar te maken van risico’s.

- Op dit moment zijn er met name problemen te vinden in het register en geen
risico’s die effect hebben op de programmadoelstellingen.

- Men wil op uniforme wijze risicomanagement uitvoeren en die moet expliciet
bijdragen aan het behalen van doelstellingen

- Het bewustzijn van risico’s moet hoger

- De risicomanagement wijze moet adaptief zijn. Dus kunnen meebewegen aan de
mogelijk veranderende omstandigheden van een langdurig PPS contract.

- Het risicomanagement moet een onderdeel zijn van de dagelijkse gang van
zaken.

- De risicotolerantie moet breed bekend zijn

- Het moet overdraagbaar zijn en niet te ingewikkeld

- Eris behoeft aan expliciete afspraken. Die gemaakt moeten worden voor elke van de 6
generieke risicomanagement stappen

- Uniformiteit voor alle blokken

- Eén overzicht

- Eigenaarschap en verantwoordelijkheden zonder afreken cultuur

- Basisbegrippen en definities moeten besproken zijn, zodat men dezelfde (risico)taal
spreekt wanneer het over risico’s en het omgaan met onzekerheden gaat.

- Uniformiteit vergrotend

- Risicomanagement moet bijdrage aan het bewustzijn en het gesprek over het omgaan
met risico’s ten behoeve van het behalen van de programmadoelstellingen.

- Het risicomanagement moet bijdrage aan de veerkrachtigheid van het IT-
programma wanneer er risico’s optreden.
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- Men moet niet weten wie wat gaat doen bij een onzekerheid, maar met wie ga
je wat doen en hoe zorg je ervoor dat het programma dan nog doorgang kan
vinden.

Tijdens de focusgroep sessies is het concept ontwerp voor de toepassing van Risicogestuurd
Werken gepresenteerd. Op basis van de vijf voorwaarden aan de methode, zoals van Staveren
(2017) deze stelt is getoetst of deze aansluit en/of aanpassingen nodig had. Die feedback is gebruikt
om te evalueren en het ontwerp telkens aan te passen. Binnen de Design Science Research
Methodology for Information past dit bij de fases ontwerp & ontwikkeling, demonstratie, evaluatie, en
communicatie. In bijlage 7 is een uitwerking te vinden van de focusgroep sessies en overzicht van
aanpassingen (revisies) op het eerste ontwerp.

5 Voorwaarden aan de methode (van Staveren, 2017)

De methode is beschikbaar en toegankelijk voor alle beoogde gebruikers.

De beoogde gebruikers ervaren de methode als gebruiksvriendelijk.

Gebruik van de methode levert relatief voordeel voor de beoogde gebruikers op.
De methode sluit naadloos aan op de werkprocessen van de beoogde gebruikers.
De kosten voor aanschaf, ontwikkeling en gebruik van de methode zijn acceptabel.

ISANEOERCL I R

3.4.1 Sub-conclusie

Wanneer het ontwerp niet goed aansluit op de perceptie van de mensen die ermee moeten werken
grijpt men eerder naar andere oplossingen. Dat is nu het geval bij de huidige
risicomanagementaanpak. De gewenste situatie met betrekking tot het risicomanagement van de
gebruiker is:

- Risicomanagement moet cyclisch uitgevoerd worden.

- De methode moet binnen bestaande processen passen.

- De risicomanagement wijze moet adaptief zijn en kunnen meebewegen aan de
veranderende omstandigheden van het langdurig PPS contract.

- Formele afspraken voor iedere stap van de 6 generieke risicomanagement stappen.

- Uniformiteit voor basisbegrippen en definities, zodat men dezelfde (risico)taal spreekt
wanneer het over risico’s en het omgaan met onzekerheden gaat.

- Risicomanagement is van iedereen. En niet de verantwoordelijkheid van één persoon.

- De methode moet eenvoudig zijn en toepasbaar voor iedereen en bijdragen aan de
uniformiteit en het risicobewustzijn.

- Risicomanagement is een lerend proces waarbij er samengewerkt wordt als er een
risico optreedt.
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3.5 Validatie en ontwerp

Een belangrijke databron binnen dit onderzoek waren de respondenten die bevraagd zijn door
middel van de semigestructureerde interviews. Het aantal respondenten was gebaseerd op
verzadiging van de verkregen informatie, wat een moment inhoudt waarop er geen nieuwe
informatie meer naar voren kwam tijdens het interviewproces. De respondenten zijn door de
opdrachtgevers aangereikt. Alle respondenten hebben risicomanagement als taak, of hebben
ervaring met het uitvoeren van risicomanagement binnen het IT-Programma. De interviews zijn
afgenomen met een aantal open vragen die aan iedereen zijn gesteld. Daar waar nodig werd er
doorgevraagd op basis van het gegeven antwoord of de diepgang. De specifieke vragen zijn
afgestemd op de positie binnen de organisatie. In verband met COVID-19 beperkingen is als
alternatief van het fysieke interview gebruik gemaakt van online videobellen.

Er is niet gekozen voor het vergaren van informatie enkel via een schriftelijke vragenlijsten. Omdat
dat een negatief effect kan hebben op de verzamelde data. Bij voorkeur is contact, in dit geval online
met videobellen, en dan vooral het maken van oogcontact met de geinterviewde belangrijk en het
kunnen waarnemen van de non-verbale communicatie tijdens een interview. Dat geeft een goede
indicatie over de voortgang van het gesprek (Verschuren en Doorewaard, 2016; Schindler, 2019).

Het afnemen van interviews had als voordeel dat er dieper ingegaan kon worden op onderwerpen
door het stellen van vervolgvragen. Hierdoor werd een antwoord duidelijker en was er minder kans
op interpretatie. Wanneer dit alleen via een schriftelijke vragenlijst geschied is er geen mogelijkheid
om door te vragen. Daardoor kan een respondent langer nadenken over zijn antwoord en ook een
meer weloverwogen antwoord geven. Dat kunnen dan ook strategische of ontwijkende antwoorden
zijn (Verschuren en Doorewaard, 2016). Alle afgenomen interviews zijn nadien uitgewerkt en ter
goedkeuring aan de respondenten verzonden, deze zogeheten membercheck draagt bij aan de
validatie van de resultaten. De interviews zijn op verzoek geanonimiseerd binnen het onderzoek
gebruikt. Alle uitgewerkte data zijn ter inzage en voor het verkrijgen van feedback voorgelegd aan
de respondenten en de opdrachtgevers. Dit is gedaan, zoals eerder vermeld, om bij te dragen aan
de plausibiliteit en geldigheid van de kwalitatieve onderzoeksresultaten. Dit proces, het laten lezen
van de tussentijdse resultaten, wordt member checking genoemd door Baarda (2009). Alle
betrokkenen krijgen de mogelijkheid geboden de data van feedback te voorzien. De uitgewerkte
interviews werden gebruikt om de praktijk te vergelijken met de theorie, de literatuur. Die vergelijking
tussen wat er nu is, de IST (praktijk) en bracht een ruimte (GAP) in kaart waarop de
oplossingsrichting (SOL) gestoeld is.

Tijdens de afname van de interviews is er meerdere malen samengevat in eigen woorden wat de
respondenten hebben gezegd, hiermee is getoetst of de vragen en de antwoorden goed begrepen
zijn, oftewel luisteren, samenvatten doorvragen. De uitkomsten van de interviews en de focusgroep
zijn op verzoek geanonimiseerd in het onderzoek gebruikt. Een onderzoek is intern valide als vanuit
de gekozen onderzoeksmethodes de juiste conclusies getrokken kunnen worden (Boeije, 2005). Om
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de interne validiteit te waarborgen is bij alle interviews gebruik gemaakt van dezelfde interviewguide
en topics. Het voordeel van het semigestructureerde interview is dat er vastgelegd kan worden wat
er op dat moment relevant blijkt te zijn. Boeije (2005) stelt dat die mogelijkheid bij draagt aan de
validiteit van de gegevens. Voordat de interviews zijn afgenomen bij de medewerkers is getoetst met
externe of de topics en vragen te begrijpen waren. Alle interviews zijn onder gelijke omstandigheid
afgenomen, waarbij de respondenten in een één op één sessie zijn bevraagd en ruimte kregen om
de antwoorden te herformuleren. Hierdoor konden ze vrijuit spreken, waarmee de kans op sociaal
wenselijke antwoorden zoals eerder genoemd zoveel mogelijk werd gereduceerd. Ook is deze kans
verkleind door bij de toelichting van het onderzoek. Er is duidelijk van tevoren aangegeven dat er
geen sprake is van juiste of foute antwoorden. De interviews zijn allemaal geanonimiseerd, dit is
vooraf kenbaar gemaakt. Daarmee is de kans op echt eerlijke antwoorden vergroot omdat ze er niet
op afgerekend kunnen worden en is de kans op sociaal wenselijke antwoorden wederom verlaagd.
Bovendien kan het feit dat de onderzoeker niet werkzaam is bij het IT-programma ervoor gezorgd
hebben dat sociaal wenselijke antwoorden zijn vermeden en mensen vrijuit hebben gesproken. Het
is niet goed in te schatten of de respondenten vanuit de marktpartij zich hebben ingehouden of
sociaal wenselijke antwoorden hebben gegeven ten opzichte van de Defensiemedewerkers. Het zou
kunnen dat de respondenten binnen dit onderzoek, dat waren er twee, vanuit de marktpartij niet het
achterste van hun tong hebben laten zien. Dit kan betekenen dat de resultaten vanuit de interviews
rooskleuriger zijn dan in werkelijkheid het geval is.
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4. Risicogestuurd Werken 2.0

Het ontwerp is een verrijking van het bestaande Risicogestuurd Werken concept. Het
ontwerp dwingt namelijk expliciete en een transparante besluitvorming af. Het ontwerp
draagt bij aan het formeel beleggen van taken verantwoordelijkheden en bevoegdheden. Dit
ontwerp past binnen de dagelijkse praktijk en maakt het overdraagbaar en reproduceerbaar.
Het brengt focus aan en zorgt voor bewustwording. Zie figuur 9.

Om te toetsen in hoeverre Risicogestuurd Werken geschikt is als risicomanagement methode is
onderzocht wat de gebruikersperceptie is. Dat is gedaan door het afnemen van interviews en tijdens
de focusgroep sessie het ontwerp te demonstreren en daarna te evalueren. Het ontwerp is op basis
van die evaluatie een aantal keer aangepast zie tabel 5 en bijlage 7 voor een overzicht van de
revisies en een uitgebreid verslag van deze sessies. Het ontwerp is volledig afgestemd met de
eindgebruikers.

Op basis van de eerdergenoemde vijf voorwaarden aan de methode is getoetst of het ontwerp
aansluit op de perceptie van de gebruikers. In tabel 5 is te zien welke aanpassingen er allemaal zijn
geweest ten aanzien van het eerste ontwerp voordat de finale versie in dit onderzoek is
gepubliceerd. Naast opmerkingen over het ontwerpconcept zijn er ook algemene opmerkingen over
het onderzoek meegenomen. Tijdens twee focusgroep sessies is er door middel van een presentatie

via Teams op gestructureerde wijze feedback gevraagd ten aanzien van het concept ontwerp.

Tabel 5

Revisie ontwerp n.a.v. evaluatie sessie

Wat Toelichting Uitgevoerde actie
Onderzoek: Zet niet aan tot lezen wekt Titel aangepast naar:
Titel saai: totaal geen interesse titel was; | Defensie gaat op safe”
Risicomanagement bij groot Risicomanagement bij
en co